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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

ANEXO | — TERMO DE REFERENCIA

1.1. Contratagdo de empresa especializada no fornecimento de Solu¢cdo de Comunicag&o Corporativa Unificada
baseada em Computacdo em Nuvem (Cloud Computing), incluindo suporte técnico, implantacdo e
treinamento para o Conselho Regional de Administracdo de Sao Paulo, pelo periodo de 12 (doze) meses,
em conformidade com as especificagdes e detalhamentos consignados no Termo de Referéncia;

1.2. O projeto se dara através dos itens abaixo:

~ UNIDADE DE OUTROS
DESCRICAO QUANTIDADE MEDIDA DADOS

SERVICO DE IMPLANTACAO, contemplando:

- Processo de Transfer token;

- Configuracéo de todo o ambiente tecnolégico da solugéo, incluido politicas e estrutura o Servigo

A g N° de
organizacional; 1 apenas no
: projeto de

- Configuragéo dos Dominios; SErvigos implantacao

- Servico de migracéo de dados (se necessario).

SERVICO DE TREINAMENTO:

. - ) Servico

- Treinamento de administrador avangado; L NC de apenas no

- Treinamento para usuarios finais (ambiente EAD, disponivel durante tempo de Servicos . prcI)Jetto d?

contrato). implantacéo

LICENCIAMENTO E FORNECIMENTO DE CONTAS GOOGLE: Contas Google

Workspace, plano: Business Plus, contendo:

- Correio Eletrénico Corporativo (e-mail);

- Video conferéncias com, no minimo, 250 participantes, com recursos de: gravagéo e

controle de participacao; Servico

120 N° méaximo de constante

- 5 (cinco) terabyte (TB) de armazenamento em nuvem por Usuario; usuarios durante todo o

contrato

- Armazenamento em nuvem, com recursos de compartilhamento por usuarios, por
equipes e outros;

- Solugédo de Retencéo de dados;

- Sistema de Prevencé&o contra de Perda de Dados;
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- Gerenciamento corporativo de Seguranga, com: controle de dados, acesso e
gerenciamento de dispositivos e aplicativos e auditoria.

- Outros aplicativos: Calendéario, Comunicacéo Instantanea (Chat), Criagdo e Publicagdo
de Portais/Sites, formularios eletrénicos, Aplicativos de escritério online: Processador de
textos, Planilhas, ApresentacGes e Notas; Criador e gerenciador de Formularios Online.

https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

2.1.

Servico
B constante

SUPORTE TECNICO ESPECIALIZADO 12 Tempo (meses) | 4 = odo o
contrato

1.3. Detalhamentos sobre as especificagbes técnicas e condi¢cdes dos equipamentos, estdo descritos neste

Termo de Referéncia, “ANEXO Il - REQUISITOS TECNICOS DOS PRODUTOS A SEREM ADQUIRIDOS”

e desmais anexos.

FUNDAMENTACAO

O CRA-SP vem intensificando as suas a¢c6es de modernizacdo de processos operacionais, de modo a
reduzir a burocracia e aumentar a sua eficiéncia, aumentando assim a quantidade e qualidade dos servicos
ofertados aos profissionais e empresas da &area da administracdo, bem como a qualquer cidadao que

necessitar do Conselho.

Nos ultimos anos, diversos projetos e investimentos em tecnologias (hardwares, softwares e servigos) tém
sido realizados para dar sustentacdo a todos estes objetivos e a adogdo de ferramentas digitais de alta

performance e amplamente difundidas no mercado corporativo mundial, se mostrou fundamental.

Além disso, o advento do novo coronavirus tém imposto ao mundo mudangas nas relagdes comerciais, nos

habitos de consumo e, entre outras coisas, na forma como as pessoas trabalham.

O teletrabalho (home office) ou o trabalho hibrido (parte no escritério e parte em casa), se tornaram
modalidades aplicadas ndo apenas para empresas privadas, mas também para a administragdo publica. E
isto é reflexo das adaptacdes impostas pela pandemia, que mostrou que as corporagdes precisam gerir 0s
seus colaboradores pela produtividade, ou seja, independentemente de onde eles estejam exercendo as

suas atividades eles deverao entregar resultados.
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Neste contexto, este projeto busca intensificar o uso de tecnologias que sejam online e que estejam em uma
infraestrutura baseada em computacdo em nuvem (cloud computing), de modo a viabilizar e facilitar o
servico remoto, permitindo que varios servidores trabalhem de forma colaborativa e segura, a partir de
diferentes dispositivos (computadores, smartphones, tablets) conectados a internet e em qualquer lugar do

mundo.
2.2. NECESSIDADES DE NEGOCIO

Através de analises técnicas, foram identificadas as seguintes necessidades de negécio:

e Necessidade de implantar mentalidade digital a todo orgdo, trazendo maior engajamento em toda a
instituicdo, com obejtivo de aprimorar processos de trabalho e dar sustencéo para a maior flexibilizacéo

do ambiente de trabalho;

e Necessidade de prover e atualizar continuamente os recursos e ferramentas de Tecnologia da

Informacao;

e Necessidade de garantir a continuidade dos servigos prestados com suporte em recursos de Tecnologias

da informacgéo e comunicacéo - TIC;

e Necessidade de otimizar os custos de infraestrutura e servicos de Tl, sendo este o beneficio mais
significativo em hospedar aplicagbes em infraestrutura em nuvem devido a reducéo de custos de capital

(capital expenditure - Capex) e custos operacionais (operacional expenditure - Opex);

Escaneie a imagem para verificar a autenticidade do documento

e Necessidade de atualizar os recursos tecnolégicos disponiveis aos usuarios internos, propiciando o
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aumento da eficiéncia e da produtividade;

e Necessidade de mitigar possiveis riscos, danos ou indisponibilidade a prestacéo de servigos de TI,

decorrentes de problemas técnicos identificados nos equipamentos; e
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Os requisitos técnicos necessarios para cada item, serdo especificados no termo de referéncia e demais

anexos do edital do processo licitatorio.
2.3. OBJETIVOS A SEREM ALCANCADOS POR MEIO DA CONTRATACAO:

Diante do exposto, do ponto de vista tecnolégico, este projeto buscara:
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e Obter servicos de alta disponibilidade, com suporte prestados em regime de atendimento 7 x 24 (sete

dias por semana, vinte e quatro horas);

e Terceirizar custos operacionais e reduzir custos de infraestrutura e servigos de Tl, por meio de aplicacdes

hospedadas em infraestrutura em nuvem;

e Reduzir custos de licenciamento de software de escritdrio, mantendo e aprimorando servigos ja em uso

pelo Conselho;

e Evitar diminuicdo da produtividade dos servidores do CRA-SP, através de aplicagbes com alta
disponibilidade, reduzindo o potencial de falhas e os riscos de paralisacéo dos servicos de comunicagéo

e colaboracéo;
e Otimizar a produtividade da equipe de TI, focando o suporte nas operagdes de “missao critica”;

e Trazer mais mobilidade aos usuarios, oferecendo acesso a aplicativos como: e-mail corporativo, video

conferéncias, planilhas, processadores de textos, diretérios de arquivos e outros;

e Ampliar os mecanismos de segurancga da informacgéo, através de recursos como: retengdo de dados;
sistema de prevencéo contra de perda de dados; controle de acesso e gerenciamento de dispositivos e

aplicativos e auditoria.

2.4. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO ESTRATEGICO DO CRA-SP

Escaneie a imagem para verificar a autenticidade do documento

Com base nos pontos destacados nos itens anteriores, é possivel identificar o alinhamento desta iniciativa
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ao Planejamento Estratégico do CRA-SP para os anos 2021 a 2023.

Deste modo, podemos pontuar que este projeto estd alinhado aos seguintes objetivos definidos no

Planejamento Estratégico:
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e 06. Implantar mentalidade digital;

e 08. Desenvolver Cultura Organizacional.
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O objeto a ser contratado é de natureza comum, cujos padrées de desempenho e qualidade estdo
objetivamente definidos pelo edital e seus anexos, por meio de especificacdes usuais no mercado, conforme

termos do paragrafo Unico, do art. 1°, da Lei 10.520, de 2002;

Os servigcos a serem contratados enquadram-se nos pressupostos do DECRETO N°9.507 de 2018,
constituindo-se em atividades materiais acessérias, instrumentais ou complementares a éarea de
competéncia legal do 6rgéo licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo

plano de cargos;

A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e a
Administracdo, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinagéo

direta.

Antispam: Método para prevenir o recebimento de lixo eletrénico por e-mail;

Denial of Service: E um ataque de negacéo de servico. Trata-se de uma tentativa em tornar os recursos
de um sistema indisponiveis para seus utilizadores. Alvos tipicos sao servidores web, e o ataque tenta tornar

as paginas hospedadas indisponiveis na www;

Directory Harvest Attacks: Ataque utilizado para tentar encontrar enderecos de e-mails validos para o
dominio atacado e criar um banco de dados desses enderecos que pode ser utilizado posteriormente ou

vendido na Internet;

DNS (Domain Name System - Sistema de Nomes de Dominios): é um sistema de gerenciamento de

nomes hierarquico e distribuido operando segundo duas definicbes:

° Examinar e atualizar seu banco de dados;

° Resolver nomes de dominios em enderecos de rede.

Firewall: E o nome dado ao dispositivo de uma rede de computadores que tem por objetivo aplicar uma

politica de seguranca a um determinado ponto de controle da rede. Sua fungéo consiste em regular o trafego
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de dados entre redes distintas e impedir a transmissdo e/ou recepc¢do de acessos nocivos ou nao

autorizados de uma rede para outra.

IMAP (Internet Message Access Protocol): € um protocolo de gerenciamento de correio eletrnico, que
permite 0 armazenamento das mensagens no servidor, as quais 0 usuario pode acessa-las de qualquer

computador;

Malware: O termo proveniente do inglés malicious software é um software destinado a se infiltrar em um
sistema de computador alheio de forma ilicita, com o intuito de causar algum dano ou roubo de informagdes
(confidenciais ou néo). Virus de computador, worms, trojan horses (Cavalos de Tréia) e spywares sao

considerados malware;

Phishing: Forma de fraude eletrbnica, caracterizada por tentativas de adquirir informag@es sigilosas, tais
como senhas e numeros de cartdo de crédito, ao se fazer passar como uma pessoa confiavel ou uma

empresa enviando uma comunicagéo eletronica oficial, como um correio ou uma mensagem instantanea;

POP: Protocolo de entrada de e-mail que permite acesso a um webmail, transferéncia de mensagens para

um gerenciador de e-mails e manipulacéo off-line;

SLA: O termo proveniente do inglés Service Level Agreement, significa Acordo de Nivel de Servico e trata-
se da parte de um contrato de servigos entre duas ou mais entidades no qual o nivel da presta¢éo de servigo

é definido formalmente;
Spam: Mensagem eletrbnica nado solicitada, enviada em massa;

Spyware: Programa automatico de computador, que recolhe informagdes sobre o usuario e transmite essa

informacgéo a uma entidade externa na Internet, sem o seu conhecimento nem o seu consentimento;

Voicemail: Sistema centralizado de gerenciamento de mensagens faladas que sdo trocadas por

computador e armazenadas em HDs.

Abaixo a fundamentacao Legal e Legislacéo Aplicavel da contratacao:
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO

A SERVICO DA ADMINISTRACAO

INSTRUCAO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019, da Secretaria Especial de
Desburocratizacdo, Gestdo e Governo Digital — SGD, que disp6e sobre o processo de
contratacdo de solucdes de Tecnologia da Informacdo e Comunicacdo — TIC (INSTRUCAO
NORMATIVA N° 1, DE 4 DE ABRIL DE 2019);

PEC 17/2019 - protecdo de dados pessoais entre os direitos e garantias fundamentais (Portal

da Camara dos Deputados);

Lein® 12.527/2011 - Lei de acesso a informacgéo (L12527);

Lei 12.737/2012 - que promoveu altera¢des no CAdigo Penal Brasileiro tipificando os chamados
delitos ou crimes informéticos;

IN n° 05/2017 SLTI/MP (INSTRUCAO NORMATIVA N° 5, DE 26 DE MAIO DE 2017);

Lei n® 8.666/93 e alteracdes posteriores, Lei de Licitacdes (L8666consol);

Decreto n° 3.784/2001, promove a incluso de itens de bens de consumo e de servigos comuns
na classificagéo a que se refere o Anexo Il do Decreto n° 3.555/2000, art. 8° e Decreto n® 5.450,
art. 9°, (D3784);

Lei Complementar n.° 123, de 14 de dezembro de 2006 (Lcp 123);

DECRETO N° 8.538, DE 6 DE OUTUBRO DE 2015 (Decreto n°® 8538);

Decreto n°® 7.892/2013, regulamenta o Sistema de Registro de Precos (Decreto n°® 7892);

Decreto n° 10.024/19, regulamenta o Pregéo Eletronico (D10024);
IN n° 5/2014, regulamenta procedimentos de pesquisa de precos (INSTRUCAO NORMATIVA
N° 5, DE 27 DE JUNHO DE 2014).

fabricantes;

Além das demais condig8es de habilitacéo, o interessado no certame deverd comprovar capacidade técnica

mediante a apresentacdo da seguinte documentacgéo:

A licitante vencedora devera apresentar declaracdo, em papel timbrado, emitida diretamente pelo (s)
fabricante (s) que compdem a sua solucéo, de que a mesma possui credenciamento e capacitagdo técnica

do fabricante para fornecimento das licengas e da prestagéo de servigcos que compdem este certame;

01 (uma) Declaracdo comprovando o seu nivel de parceria com o fabricante da solugéo, sendo, no minimo,

“Google Cloud Partner Premier” ou “Microsoft Large Solution Partners” ou nivel semelhante de outros
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

01 (um) ou mais atestados de capacidade técnica, em papel timbrado, expedido por pessoa juridica de
direito publico ou privado, comprovando que a empresa licitante ja forneceu servigo de licenciamento e
fornecimento de contas de acesso a solugdo de mensageria e comunicagcdo unificada baseada em
computacdo em nuvem, além de ter realizado aos de servicos de suporte técnico especializado nesta
solucado, servicos de instalacdo, configuracdo, migracdo e operacdo assistida, para a mesma solucao

proposta, para no minimo, 120 usuarios;

. O atestado deve ser claro em relagdo ao fornecimento da tecnologia e do suporte prestado pela empresa

contratada, devendo conter:

A) Nome da empresa ou 6rgdo que emitiu o atestado;

B) Endereco completo;

C) Descricdo do software e dos servicos executados;

D) Manifestacdo acerca da qualidade dos servigos prestados;

E) Identificacdo do responséavel pela emissdo do atestado com nome, funcdo e telefone para solicitacdo

de informag0@es adicionais de interesse da Comissao de Licitagéo.

A referida prova de qualificagédo técnica acima devera ser fornecida de  acordo com o “ANEXO XIII —
MODELO DE COMPROVANTE DE QUALIFICAGAO TECNICA”.

A) OBSERVACAO: este documento devera estar impresso em papel timbrado da atestante.

. A licitante devera apresentar toda a documentacao descrita neste item na fase de avaliagéo técnica,

antes da homologacédo. A ndo apresentacdo ou apresentacdo ndo conforme, podera desclassificar a

licitante, além de sujeitar as san¢8es cabiveis.

As entregas dos equipamentos deverao ser efetuadas na sede do CRA-SP, na Rua Estados Unidos, 889 —
Jd. América — S&o Paulo — SP — CEP — 01427-001 — CNPJ: 43.060.078/0001-04;

Expediente do CRA-SP é de segunda a sexta-feira, das 09h00 as 18h00. Havendo necessidade, sera

autorizado a CONTRATADA o acesso as areas para execugao dos servigos fora desse horario;
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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A CONTRATADA devera fornecer todos os itens relativos certame, descritos no objeto deste Termo de

Referéncia, no prazo méaximo de prazo maximo 30 (trinta) dias corridos, contados a partir da data de

assinatura do contrato;

A licitante devera prever no valor global de sua proposta, quaisquer custos extraordinarios, que se fizerem

necessarios para o cumprimento integral do objeto;

Quaisquer alteracdes nas condi¢des acima deverdo ser avaliadas e aprovadas pelo Conselho.

A implementacéo das solu¢des deverd ser realizada sem interrup¢do do funcionamento do ambiente atual
de operacédo da rede e sem impactos significativos para o ambiente de trabalho do Conselho, admitindo-se
apenas paradas programadas em periodos fora do horario de expediente, desde que previamente

acordadas com o Conselho, por intermédio da Coordenacgédo Tecnologia da Informacéo;

Os servigos para a implementacdo poderdo ser executados em regime 24X7 (vinte e quatro horas por
dia, sete dias por semana), sendo que esta condi¢cdo sera acertada entre as partes no planejamento da

implantacdo e serd prevista nos cronogramas do projeto basico e aceita pelo Conselho.

As atividades consideradas incémodas ou que gerem qualquer tipo de impacto, perturbagéo ou desconforto
nas atividades normais do Orgéo, as quais terdo de ser programadas para o periodo noturno, apds as 20h,

ou para finais de semana.

No ato da entrega serdo conferidos os itens apresentados, e rejeitados, no todo ou em parte, aqueles que
estiverem em desacordo com as especificagdes e com obriga¢gdes assumidas pelo fornecedor ou previstas

neste Edital e/ou neste anexo;

Caso seja necessario refazer o objeto rejeitado, o novo fornecimento devera ocorrer no prazo maximo de

72 horas (corridas), sob pena de aplicagdo das sanc¢fes cabiveis;

O CRA-SP se reserva no direito de receber os produtos na condi¢cdo de posterior conferéncia caso ndo

tenha condi¢cBes de fazé-lo no ato da entrega,;
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Todos os equipamentos fornecidos deverdo ser de Ultima geragdo, novos e sem uso, devidamente

instalados, conforme descri¢Bes requisitas deste edital;

Maiores detalhamentos sobre as especificagfes técnicas e condi¢des dos equipamentos, estdo descritos
no “ANEXO Il - REQUISITOS TECNICOS DOS PRODUTOS A SEREM ADQUIRIDOS”;

A Contratada devera garantir o fornecimento que todos os componentes (equipamentos, materiais,
acesso0rios e etc.) necessérios para atendimento o objeto deste certame e que todos os itens da solugdo
estejam em pleno funcionamento, conforme contratado, sendo imediatamente substituidos os que nao
estiverem em conformidade com o solicitado e pleno cumprimento de niveis de acordo de servigo, descritos

neste edital;

O aceite provisdrio de cada sevico e solugdes, descrtios neste certame devera ocorrer no momento da

entrega;

O aceite definitivo devera ocorrer apés a verificacdo da conformidade técnica, no prazo méximo de 10

(dez) dias corridos, contados do primeiro dia Util ap6s a data de entrega,;

O aceite definitivo dos equipamentos e materiais sera efetuado pela area técnica, conforme item “DO
ACOMPANHAMENTO E FISCALIZAGAO?”, deste edital;

A referida area seré responséavel pela elaboragéo do relatério para fins de liberacdo do pagamento das

Notas Fiscais / Faturas e do inicio da contagem do prazo da Garantia Minima.

A licitante devera consignar, na forma expressa no sistema eletrénico, o valor unitario ofertado para o item,
ja considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da execugéo do

objeto;

A licitante devera declarar, em campo préprio do sistema eletrénico, que cumpre plenamente os requisitos

de habilitag@o e que sua proposta esta em conformidade com as exigéncias do Edital;
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A licitante devera declarar, em campo préprio do sistema, sob pena de inabilitagdo, que ndo emprega
menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem menores de dezesseis anos em

gualquer trabalho, salvo na condicdo de aprendiz, a partir dos quatorze anos;

A licitante enquadrada como microempresa ou empresa de pequeno porte devera declarar, em campo
proprio do sistema, que atende aos requisitos do art. 3° da LC n°® 123/2006, para fazer jus aos beneficios

previstos nesta lei;

A licitante apta ao exercicio do direito de preferéncia estabelecido no Decreto n.° 7.174/2010 devera

declarar, em campo proprio do sistema, que atende aos requisitos previstos na legislagéo;

A declaracgéo falsa relativa ao cumprimento dos requisitos de habilitacdo, & conformidade da proposta ou ao
enquadramento como microempresa ou empresa de pequeno porte ou ao direito de preferéncia sujeitara a

licitante as sancdes previstas neste Edital;

A licitante, em sua proposta, devera observar, além do estabelecido no Edital, os requisitos listados a seguir:

11.7.1. Declarar de forma clara e detalhada as especificacBes dos itens ofertados, inclusive no que se refere

ao nome do fabricante do produto, a politica de licenciamento do produto, ao nome do produto/servico,

a quantidade, prec¢o unitario e preco total;

11.7.2. Observar, quando da formulagdo da proposta, as especificacdes e caracteristicas obrigatérias, ndo

sendo permitida a oferta de precos alternativos ou a inclusdo de condi¢bes que impecam o julgamento

objetivo;

11.7.3. Declarar que atenderd a todos os requisitos estabelecidos no Edital, nas condi¢bes, prazos e niveis de

servico informados;

11.7.4. Declarar que esté capacitada a apresentar ha amostra os requisitos funcionais selecionados no Edital,

11.8.

nos requisitos minimos estabelecidos, conforme estabelecido no Edital.

Para os itens do PROJETO DE IMPANTACAO (A), descritos no objeto deste certamet, a licitante devera
relacionar todos 0s seus custos com o projeto, como por exemplo: Licencimentos de software, Mao de obra,
Descolamento e Diarias e quaisquer outros custos que foram devidamente apresentados na sua proposta

comercial;

LT

Pagina 16 de 94


https://www.autentique.com.br/
https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

......

RS S

* &
L L
B, A reagmanin O LS
it e

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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11.9. Devera ser apresentado juntamente com a proposta comercial o catalogo completo do(s) servigos e
soluc@es ofertado(s) ou documentos do fabricante contendo todas as informacgdes técnicas correspondentes
aos produtos ofertados na proposta para a devida andlise da especificacdo técnica, sob pena de

desclassificacdo da proposta comercial;

11.10.Na davida na analise técnica entre proposta comercial e a documentacdo do fabricante, prevalecera a

documentacao do fabricante;

11.11.Comprovagédo que o(s) produto(s) ofertado(s) pertence(m) a linha corporativa. Ndo sendo aceitos solucdes

destinados ao uso particular ou nao profissional;
11.12.As CertificagBes deverdo ser apresentadas impressas juntamente com a proposta comercial,

11.13.A licitante que apresentar declaracdo falsa sera desclassificada e sujeitar-se-4 as sanc¢des previstas no
Edital.

12.1. PROJETO DE IMPLANTACAO (A)

Apéds a assinatura de contrato, inicia-se o projeto de impantacdo das solugBes descritas neste certame;

= =
N N
= =
() =

A CONTRATADA devera providenciar a instalagédo de toda solucéo descrita no objeto deste Termo de
Referéncia, no prazo maximo 30 (TRINTA) DIAS CORRIDOS, contados a partir da data de assinatura

do contrato;
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CONTRATADA deveré junto com a Nota Fiscal, apresentar o relatério com o descritivos das atividades
executadas e demais documentos que sejam pernitinentes e necessarios para a correta afericdo dos

Servicos;

12.1.4. O fiscal do contrato far4 a afericdo dos documentos enviados pela CONTRATADA e estando tudo

correto, sera realizada aprovacéo da respectiva nota fiscal / fatura;

12.2. OPERACAO EM PRODUCAO E SUPORTE TECNICO CONTINUO (B)

12.2.1. A contratada enviara os relatérios necessarios juntamente com a fatura para aprovacéo da contratante;
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Faturamento MENSAL, efetuado de acordo com o nlimero de contas ativas;

Ao final de cada més, a contratada devera apresentar o Relatério de Consumo mensal e a Nota Fiscal.

° O Relatério de Consumo mensal, devera ser extraido com base de dados painel administrativo
da solucéo;
° O Relatério de Consumo mensal, devera apresentar os seguintes dados:
v Total de contas ativas no momento do fechamento;
v Total de contas ativas por dia ou intervalo de dias no més.

O fiscal do contrato far4 a afericdo dos documentos enviados pela contratada e estando tudo correto, é

realizada aprovacdo da respectiva nota fiscal / fatura;

O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente,
condicionado este ato a verificagdo da conformidade da nota fiscal / fatura apresentada em relagéo aos

servicos efetivamente prestados e aos materiais empregados;

Os pagamentos serdo efetuados pelo Contratante no prazo de até 30 (trinta) dias, contados da
apresentacdo da fiscal / fatura contendo o detalhamento dos servicos executados e os materiais
empregados, através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados

pelo contratado;

As notas fiscal / fatura poderdo ser rejeitadas por erros ou incorre¢cdes em seu preenchimento, e serao

formalmente devolvidas a empresa contratada para corre¢ao;

Havendo erro na apresentacéo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratacéo, ou,
ainda, circunstancia que impeca a liquidacdo da despesa, como por exemplo, obrigacao financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que
a Contratada providencie as medidas saneadoras. Nesta hip6tese, 0 prazo para pagamento iniciar-se-

a apoOs a comprovacao da regularizacao da situacdo, ndo acarretando qualquer dnus para a Contratante;

13.1. CONDICOES PARA IMPLEMENTACAO DAS SOLUCOES:
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13.1.1. O projeto de implantagdo seguira, minimamente, as seguintes etapas e prazos:

ETAPA DESCRICAO PRAZO
1 Reuniao de Kick off Até 10 (dez) dias apés a assinatura do contrato;
2 Apresentacao do Plano Executivo de Até 15 (quinze) dias apds a assinatura do contrato;

Implantacédo da Solucao.

APTESENIEEEE 6 P D G CemiEEet 6 Até 15 (quinze) dias apés a assinatura do contrato;

https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

Negocios.
Aprovagédo dos Planos de Continuidade de
4 Negdcios e Até 10 (dez) dias ap6s a apresentagdo dos planos;
Plano de Implantacdo da Solucéo.

~ ~ Até 15 (quinze) dias ap6s a aprovacao do plano
& Imt2arEiie el sellpas Semi i executivo de implantacéo da solucéo
6 Migragéo da solucéo contratada (se Até 30 (trinta) dias ap6s a aprovacgado do plano executivo

necessério). de implantag&o da solucéo
7 Treinamento Até 15 (qum_ze) dla_s apos a aprovagéo d~o plano
executivo de implantacéo da solugéo

8 Vigéncia do contrato 12 (doze) meses a partir da assinatura do contrato.

13.1.2. Para a implantacdo, a CONTRATADA devera alocar profissionais do seu quadro de funcionarios,
devidamente comprovado o vinculo empregaticio, conforme lei trabalhista brasileira. E vedada qualquer
tipo de terceirizacdo de mao de obra, salvo apenas em casos de mao de obra especifica e devidamente
comprovada pela empresa. Esta documentagdo serd avaliada pelo Conselho, antes no inicio dos
trabalhos;

13.1.3. A CONTRATADA devera providenciar a instalagdo de toda a solugdo descrita no objeto deste Termo de
Referéncia, no prazo maximo 30 (TRINTA) DIAS CORRIDOS, contados a partir da data de assinatura do
contrato;

13.1.4. Todas as atividades envolvidas serdo acompanhadas e validadas por analistas técnicos do Conselho;

13.1.5. Para a implantacdo, a CONTRATADA devera alocar profissionais com certificagdo oficial da

solucdo. Esta documentacédo sera avaliada antes no inicio dos trabalhos;
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A CONTRATADA devera elaborar um projeto de implantacdo, em conjunto com as areas técnicas do
Conselho, onde deverdo constar o desenho da solucéo (topologia, configuragfes, etc.), as atividades de

preparacdo do ambiente, customizagéo, testes e implantacao;

A implantagdo da solugdo sera realizada no ambiente de producdo, portanto, se necessario, as atividades
deverdo ocorrer apés o expediente (horarios noturnos ou em finais de semana e feriados), a critério do

Conselho;

A CONTRATADA sera responsavel por efetuar as atividades de integracdo da solugdo com os ambientes

operacionais do Conselho;

A CONTRATADA deveré fornecer, em até 20 (vinte) dias corridos, apds o término da implantacdo da

solucdo, documentacgéo contendo:

A) Especificacdo de toda solucao (caracteristicas e funcionalidades implantadas);

B) Desenho logico da implantacao;

) Comentérios e configuracdes executadas;
Essa documentagdo devera ser entregue em meio magnético e impressa;
Quaisquer alteracdes nas condi¢des acima deverdo ser avalizadas e aprovadas pelo Conselho;

O tempo e também as condi¢Bes de nivel de servigo para a garantia estdo descritos no anexo: ANEXO
VIl = NIVEIS MINIMOS DE SERVICO (SLA);

Todo o processo de implantacdo, incluindo méo de obra, ou quaisquer outras adequacdes
necessarias, sera de responsabilidade da CONTRATADA, portanto, todos os custos relativos a

este item deverdo ser contemplados a proposta comercial;

A entrega, a instalagdo e a configuracédo e tudo que for necessario para o perfeito funcionamento da

solucao ofertada, seréo de inteira responsabilidade da CONTRATADA,

Todo processo de implantacéo das solucdes tera o acompanhamento da equipe técnica do Conselho

gue efetuara os testes de aceitacdo para que possa ser lavrado o Termo de Aceite definitivo;
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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Todo processo de implantacdo das solugdes devera ser realizado sem interrupgéo do funcionamento do
ambiente atual de operacdo da rede e servicos de telefonia, e sem impactos significativos para o
ambiente de trabalho do Conselho. Admitindo-se apenas paradas programadas em periodos fora do
horario de expediente, desde que previamente acordadas com o Conselho, por intermédio da

Coordenacao Tecnologia da Informacéo;

Os servigos para a implementacdo poderdo ser executados em regime 24X7 (vinte e quatro horas por
dia, sete dias por semana, incluindo sdbado, domingos e feriados), sendo que esta condi¢do sera
acertada entre as partes no planejamento da implantacdo e seré prevista nos cronogramas do projeto

basico e aceita pelo Conselho;

As atividades consideradas incbmodas ou que gerem qualquer tipo de impacto, perturbacdo ou
desconforto nas atividades normais do Org&o, deverdo ser programadas para 0s periodos noturnos, apos

as 18h ou em finais de semana e feriados;

A equipe técnica do CRA-SP acompanhara todo processo de implanta¢do. Diante disto, caberd a
Contratada definir as melhores condi¢des de funcionamento da solugdo, fornecendo recursos e a méo

necessarios para o projeto;

13.2. ACOMPANHAMENTO POS IMPLANTACAO (OPERACAO ASSISTIDA):

Apbs a entrada em operagcdo das solugbes, iniciarA a etapa de acompanhamento do uso pés
implantag&o; que podera ser de forma presencial na sede do Conselho ou remoto, a critério da equipe
técnica do CRA-SP;

O periodo de operacéo assistida, terd duragdo minima de 05 (cinco) dias, podendo ser reduzida ou
estendida, conforme forem apresentados os resultados positivos da implantacéo, ou seja, performance
das solugBes conforme esperado e ambiente estabilizado sem problemas e impactos aos usuarios e

servigcos do Conselho;

O periodo de operacéo assistida, tem como objetivo minimizar todo e qualquer impacto que possa ocorrer
no uso das novas aplicacdes, através do acompanhamento dos técnicos da CONTRATADA, de modo a

responder de forma rapida e assertiva, questdes como:

Correcao de erros;
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

Solucao de duvidas dos usuarios gestores e de TI;
Verificacdo do desempenho, Otimizacdo e disponibilidade da Solugéo;
Atualizacdo da documentacéo e scripts de atendimento de help desk;
Auxilio a equipe técnica da CONTRATADA no atendimento de segundo e terceiro nivel;
Entre outras atividades necessarias para estabilizacdo do software.
A operacao assistida abrange todo o ambiente de execucao das solugoes;

O FORMATO DE EXECUGCAO DESTA ATIVIDADE, SO PODERA SER ALTERADO DE PRESENCIAL
PARA QUALQUER OUTRO FORMATO, COM A AUTORIZAGAO DO CONSELHO, POR INTERMEDIO
DE SEUS AGENTES RESPONSAVEIS PELO PROJETO;

Maiores detalhamentos técnicos, sobre o processo de implantagéo, estdo no ANEXO Il - REQUISITOS
TECNICOS DOS PRODUTOS A SEREM ADQUIRIDOS, ITEM 1 - SERVICO DE IMPLANTACAO;

Intervencbes programadas que necessitem de paralisacdes da Solugdo deverdo ser realizadas fora do

horario de expediente, devendo ser agendadas pela CONTRATADA com o Conselho.

Ao termino do processo de implantacgao, inicia-se os servi¢os de suporte técnico;

Demais detalhamentos do servico de suporte técnico estardo descritos nos seguintes anexos:
A) ANEXO | - TERMO DE REFERENCIA;

B) ANEXO Il - REQUISITOS TECNICOS DOS PRODUTOS A SEREM ADQUIRIDOS;

C) ANEXO V - REQUISITOS DE SEGURANCA DA INFORMAGCAO;

D) ANEXO VI -TERMO DE CONFIDENCIALIDADE;

E) ANEXO VIl — NIVEIS MINIMOS DE SERVICO (SLA).

LT

Pagina 22 de 94


https://www.autentique.com.br/
https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #e18fa2d3b0ff128d784d802615b245951b320668674635a0707d33e5a8eb290c

https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

16.1.

16.2.

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as clausulas

contratuais e 0s termos de sua proposta;

Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor especialmente designado, anotando
em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados

eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as

providéncias cabiveis;

Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no curso da execucdo dos

servicos, fixando prazo para a sua corre¢ao;

Nao permitir que os empregados da Contratada realizem horas extras, exceto em caso de comprovada
necessidade de servico, formalmente justificada pela autoridade do 6rgdo para o qual o trabalho seja

prestado e desde que observado o limite da legislacdo trabalhista;

Pagar & Contratada o valor resultante da prestacdo do servigo ou entrega dos produtos, no prazo e

condi¢cBes estabelecidas no Edital e seus anexos;

Efetuar as reten¢fes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela contratada, em

conformidade com as legislagbes em vigor;

A Administracgao realizara pesquisa de precgos periodicamente, em prazo nao superior a 180 (cento e oitenta)

dias, a fim de verificar a vantajosidade dos precos registrados em Ata;

. Ficara a critério do departamento fiscalizador do CRA-SP impugnar qualquer fornecimento executado que

néo satisfaca as condigbes aqui prescritas.

Executar os servicos e entregar os produtos, conforme especificacbes deste Termo de Referéncia e seus
anexos, com a alocacao dos empregados necessarios ao perfeito cumprimento das clausulas contratuais,
além de fornecer os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e

guantidade especificadas neste Termo de Referéncia e seus anexos;

Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal

do contrato, os servicos efetuados ou produtos entregues em que se verificarem vicios ou defeitos;
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Responsabilizar-se pelos vicios e danos decorrentes da execucado do objeto, de acordo com os artigos 14
e 17 a 27, do Cadigo de Defesa do Consumidor (Lei n° 8.078, de 1990), ficando a Contratante autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor

correspondente aos danos sofridos;

Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em

conformidade com as normas e determinagdes em vigor;

Apresentar os empregados devidamente trajados e identificados por meio de cracha, além de prové-los com

os Equipamentos de Protecéo Individual - EPI, quando for o caso;

Apresentar a Contratante, quando for o caso, a relacdo nominal dos empregados que adentrardo o 6érgao

para a execuc¢do do servico;

Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais

previstas na legislacéo especifica, cuja inadimpléncia nao transfere responsabilidade a Contratante;

Atender as solicitagBes da Contratante quanto a substituicdo dos empregados alocados, no prazo fixado
pelo fiscal do contrato, nos casos em que ficar constatado descumprimento das obrigacdes relativas a

execucdao do servico, conforme descrito neste Termo de Referéncia;
Instruir seus empregados quanto a necessidade de acatar as normas internas da Administracao;

Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar
atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a Contratante toda e qualquer

ocorréncia neste sentido, a fim de evitar desvio de funcéo;
Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagédo dos servicos;

N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito

anos em trabalho noturno, perigoso ou insalubre;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢gfes assumidas, todas as

condicdes de habilitacéo e qualificacéo exigidas na licitacéo;

Guardar sigilo sobre todas as informag¢8es obtidas em decorréncia do cumprimento do contrato;
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16.15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
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1.5.

1.6.

1.7.

proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério
para o atendimento ao objeto da licitacéo, exceto quando ocorrer algum dos eventos arrolados nos incisos
do § 1° do art. 57 da Lei n°® 8.666, de 1993.

Nao sera admitida qualquer tipo de subcontratacao do objeto licitatorio.

E admissivel a fus&o, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitac@o exigidos na licitagdo original; sejam
mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execuc¢do do objeto pactuado e

haja a anuéncia expressa da Administracao a continuidade do contrato.

Toda execucdo dos servigos devera ser administrada pelo FISCAL do contrato, do lado do CONTRATANTE,
e pelo PREPOSTO, do lado da CONTRATADA,

O PREPOSTO (ou Gerente de Relacionamento) serd a pessoa responsavel pelo relacionamento do lado da
CONTRATADA, de modo a responder por qualquer assunto (tecnico, operacional, financeiro ou outros) que

envolver a prestacdo de servicos;
O PREPOSTO devera ser designado formalmente ao CONTRATANTE, assim que o contrato for firmado;

Cabera ao FISCAL fornecer informacdes de controle e acompanhamento da execucdo dos servigos

contratados, bem como responsabilizar-se pelo fiel cumprimento das Ordens de Servico (OS);

O FISCAL deveréa coordenar as atividades necessérias ao atendimento das demandas, conforme o nivel

minimo de servico exigido, primando pela qualidade dos servicos prestados;

Todas as ORDENS DE SERVICO emitidas pelo CONTRATANTE serao Unica e exclusivamente dirigidas ao

PREPOSTO, que deverd acusar recebimento da OS, indicando a data e horéario de seu recebimento;

As interacdes dos profissionais da CONTRATADA com os usuarios e profissionais do CONTRATANTE,
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

para fins de execucdo dos servicos, deverdo sempre ter o conhecimento do FISCAL e do PREPOSTO,
cabendo exclusivamente & CONTRATADA a responsabilidade e custo pelo deslocamento dos profissionais

envolvidos, quando tais interacdes ocorrem presencialmente na sede do CONTRATANTE;

A comunicacao entre CONTRATADA e a CONTRATANTE devera ser sempre por escrito (carta, oficio, e-
mail), ressalvados os casos de urgéncia, cujos entendimentos verbais e informais deverao ser ratificados

por escrito, para fins de formalizag&o do assunto;

A Contratada ndo podera, sob pena de aplicacdo das penalidades legais cabiveis, utilizar informagdes
fornecidas pelo Conselho para qualquer outro tipo de uso que ndo os especificos para a execucédo do objeto
deste certame;

A CONTRATADA ¢ integralmente responsavel pela manuten¢do do sigilo sobre quaisquer dados,
informag@es, artefatos contidos em quaisquer documentos e em quaisquer midias, de que venha a ter
conhecimento durante a execucdo dos trabalhos junto a CONTRATANTE, ndo podendo, sob qualquer
pretexto e forma, divulgar, tornd-los publicos, reproduzir ou utilizi-los; descumprindo este comando, podera

ser acionada judicialmente, especialmente no cumprimento da lei 13.709/18.

A CONTRATADA e seus empregados e prestadores de servicos, deverdo estarem cientes do compromisso
de n&o divulgar nenhum assunto tratado na prestacdo de servicos, objeto deste Termo de Referéncia,
conforme detalhamentos e informagdes sobre confidencialidade, descritos nos seguintes anexos deste

certame:
° ANEXO IV - ROTEIRO DE HOMOLOGAQAO DOS SERVICOS;
° ANEXO V - REQUISITOS DE SEGURANCA DA INFORMA(;AO.

A CONTRATADA fica obrigada a obedecer as politicas e as normas de Seguranca da Informacéo adotadas
pela CONTRATANTE.

Demais detalhamentos e informagcBes sobre confidencialidade, estdo descritos no ANEXO IX -
REQUISITOS DE SEGURANCA DA INFORMACAO;
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21.1. Comete infragcdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n°® 10.520, de 2002, a

Contratada que:

° Inexecucado total ou parcialmente qualquer das obrigacfes assumidas em decorréncia da
contratacéo;

° Ensejar o retardamento da execuc¢éo do objeto;

° Fraudar na execucédo do contrato;

° Comportar-se de modo inidéneo;

° Cometer fraude fiscal,

° N&o mantiver a proposta.

21.2. A Contratada que cometer qualquer das infragBes discriminadas nos subitens acima ficara sujeita, sem

prejuizo da responsabilidade civil e criminal, as sansdes adminsitrativas;

21.3. ADVERTENCIA, por escrito, nas hipéteses de execucao irregular do objeto contratado (falta de funcionario
sem reposicdo, ma prestacdo do servigo/servico incompleto, falta de equipamento necessério para o
desempenho do servico, etc.) e atraso na prestacdo de determinado servi¢o, que ndo resultem em grave
prejuizo ao CRA, com prazo de 05 (cinco) dias Uteis para apresentar defesa. Na segunda adverténcia
escrita, pelo mesmo fato, seréa aplicada multa de 5% (cinco por cento) do valor total do contrato e, na terceira,

seguira os termos dos itens abaixo:

21.3.1. MULTA de mora no percentual de 10% (dez por cento) do valor total do contrato, por dia de atraso, até
a data do efetivo adimplemento, observado o limite de dez dias, podendo ser aplicado o artigo 77 da Lei
8.666/93;

21.3.2. MULTA administrativa, com natureza de perdas e danos, no percentual de 10% (dez por cento) do total

do contrato, por cada ato isolado, que resulte em prejuizo ao CRA.

21.3.3.  MULTA de 30% (trinta por cento) sobre o valor total do contrato, no caso de inexecucéo total do objeto,
recolhida no prazo de quinze dias corridos, contados da comunicacdo oficial, sem embargo da

indenizacéo dos prejuizos porventura causados ao CONTRATANTE.
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

21.3.4. SUSPENSAO TEMPORARIA de participacdo em licitagdo e IMPEDIMENTOS DE CONTRATAR COM
O CRA-SP se, por culpa ou dolo, prejudicar ou tentar prejudicar a execucdo deste ajuste, nos seguintes

prazos e situagoes:

° Por até 6 (seis) meses:
° Atraso no cumprimento das obrigag6es assumidas contratualmente, que tenha acarretado

prejuizos financeiros para ao CRA-SP.

° Por até 2 (dois) anos:

° N&o conclusdo dos servicos contratados;

° Inexecucéo total do contrato;

° Prestacdo do servico em desacordo com as solicitagdes do CRA-SP, ndo efetuando sua

correcdo apos solicitacdo do Conselho; e
° Cometimento de quaisquer outras irregularidades que acarretem prejuizo ao CRA-SP,
ensejando a rescisdo do Contrato por culpa da CONTRATADA, a serem analisados em cada
caso concreto.
21.3.5. DECLARACAO DE INIDONEIDADE, implicando proibicdo da CONTRATADA de transacionar com a
Administracdo Publica, enquanto perdurarem os motivos determinantes da punicdo, ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, nos termos do art. 87,

IV, da Lei 8.666/93, podendo ser aplicada, dentre outros casos, quando:

° Tiver sofrido condenacgdo definitiva por ter praticado, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
° Demonstrar, a qualquer tempo, ndo possuir idoneidade para licitar ou contratar com o CRA-

SP, em virtude de atos ilicitos praticados;

https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

° Reproduzir, divulgar ou utilizar, em beneficio préprio ou de terceiros, quaisquer informacgdes de
gue seus empregados tenham tido conhecimento em raz&o da execucdo do contrato, sem
consentimento prévio do CRA-SP;

° Ocorréncia, durante o procedimento licitatorio, de ato capitulado como crime pela Lei n.°
8.666/93, que venha ao conhecimento do CRA-SP apés a assinatura do Contrato;

° Apresentacdo, ao CRA-SP, de qualquer documento falso ou falsificado, no todo ou em parte,
com o objetivo de participar da licitacdo ou para comprovar, durante a vigéncia do Contrato, a

manutenc¢do das condi¢des apresentadas na habilitac&o.
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A execucdo do objeto deste Contrato sera acompanhada e fiscalizada pela Coordenacdo da Area de
Tecnologia da Informacao, em conformidade com o artigo 67 da Lei n.° 8.666, de 21 de junho de 1993 e
com o artigo 6° do Decreto n.° 2.271, de 07 de julho de 1997;

O representante da referida Coordenacéo, juntamente com a sua equipe, anotara em registro proprio, todas
as ocorréncias relacionadas com o fornecimento do objeto, determinando o que for necessario a

regularizacéo das faltas ou defeitos observados, quando aplicavel;

. Afiscalizag&o de que trata esta Clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, até

mesmo perante terceiro, por qualquer irregularidade, inclusive resultante de imperfeicdes técnicas, emprego
de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do
CONTRATANTE ou de seus agentes e prepostos (art. 70 da Lei n.° 8.666, de 21 de junho de 1993);

. Responsavel pelo Termo de Referéncia:

° WELTON MARQUES — GERENTE DE TECNOLOGIA DA INFORMAGCAO.

Assinado eletronicamente

WELTON LUIZ MARQUES
Gerente de Tl
Conselho Regional de Administra¢éo de S&o Paulo - CRA-SP
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ANEXO Il - REQUISITOS TECNICOS DOS PRODUTOS A SEREM ADQUIRIDOS

1.1. CENARIO ATUAL DO CRA-SP:

1.1.1. PROVEDOR DE SERVICOS:
° Google;
° SERVICO / PLANO: G Suite Business
° QTD. CONTAS ATIVAS: 93 (noventa e trés).

1.1.2. DOMINIOS:

DOMINIO | TIPO STATUS
, . Verificado /
crasp.org.br Dominio principal Gmail ativado
. ) . Verificado /
crasp.gov.br Dominio de alias de usudrio para crasp.org.br Gmail ativado
- ) - Verificado /
crasp.com.br Dominio de alias de usudrio para crasp.org.br Gmail ativado
o . Verificado /
espacomanaca.com.br Dominio secunddario Gmail ativado
crasp.org.br.test-google-a.com Alids de dominio para teste Ativo
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1.2. REQUISITOS GERAIS

1.2.1. A contratada devera integrar o ambiente operacional do CRA-SP ao servi¢o contratado, de modo que o

acesso aos servicos ocorram de forma transparente para 0s Usuarios;

1.2.2. Se o servico de Comunicacdo Corporativa contrato for igual a plataforma atual em uso pelo CRA-SP, a
empresa CONTRATADA responsavel por efetuar o processo conhecimento como “Transfer token”, que é o
processo de transferencia da conta do Google do CRA-SP para um revendedor, descrito conforme link a

sequir: https://support.google.com/a/answer/7643790?hl=pt-BR

1.2.3. Além do item acima, a empresa CONTRATADA responsavel por realizar todo processo de alteracdo de
plano (se necessério), com o fabricante, além de toda a intermediagdo entre o CRA-SP e fabricante da

solucédo para qualguer assunto pertinente ao certame;
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Visando minimizar a indisponibilidade dos dados para o usuario, 0 CRA-SP podera exigir a execugédo da

migragdo a noite e em finais de semana;

Durante o prazo de suporte, todos os eventuais erros ou falhas identificadas como decorrentes do
funcionamento do produto deverdo ser corrigidos pela CONTRATADA ou FABRICANTE, mediante a

disponibilizacdo de atualizacdes corretivas, sem 6nus adicionais para a CONTRATANTE.

1.3. SERVICO DE MIGRACAO DE DADOS

IMPORTANTE: O servico de MIGRACAO DE DADOS, podera ser dispensado, a critério da equipe
técnica do CRA-SP, caso a aquisi¢ao do servigco de Comunicacgado Corporativa sejaigual a plataforma

atual em uso pelo CRA-SP.

O servico de migragdo de todos os dados, incluindo todos aplicativos, utilizados por todos os usuarios do

CRA-SP na atual plataforma em uso pelo 6rgédo, sera de responsabilidade da empresa CONTRATADA,;

O servico de migracdo de dados prevé o estudo, planejamento e execu¢do da migracdo dos dados
armazenados na atual plataforma de correio eletrbnico, armazenamento de arquivo em nuvem e outros,
utilizada pelo CRA-SP;

O servigo de migracao devera ser executado presencialmente na sede do CRA-SP, com 0 acompanhamento

integral da equipe técnica do Conselho;

O servico de migragdo de dados devera prever o estudo, planejamento e execug¢do da migracdo dos dados
armazenados na atual plataforma de colaboracdo e comunicacgéo integrada do CRA-SP, para a plataforma

oferada;

A empresa contratada devera submeter um projeto, o qual devera ser aprovado pela equipe técnica do CRA-
SP;

Fazem parte da plataforma de colaboracdo e comunicacdo integrada as mensagens armazenadas,
contatos, agendas, calendarios, desde que gerenciadas de modo centralizado pela equipe técnica do CRA-
SP;

Atualmente, o Conselho possui em torno de 93 contas ativas no atual, sendo que algumas contas possuem

mais de 1.5 TB de armazenamento, considerando e-mail, arquivos e demais aplicativos;
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1.3.9. Todas deverdo ser migradas para a plataforma ofertada pela Contratada neste certamente;

1.3.10.

1.3.11.

=
w
=
N

Visando minimizar a indisponibilidade dos dados para o usuario, 0 CRA-SP podera exigir a execugao da

migragdo fora do horéario de expediente, inclusive a noite e/ou aos finais de semana e feriados.

A Contratada devera utilizar de ferramenta prépria para o processo de configuragéo e migracao;

. No planejamento do servigo, a equipe técnica do Conselho passara a lista com todos as contas (e-mail e

senha) a serem migrados;

1.1. Realizar os primeiros testes de migracéo;
1.2. CONFIGURACAO DOS DOMINIOS E DEMAIS ITENS: prevé planejamento e execucdo da

configuracdo de toda a plataforma ofertada pela Contratada, contemplando:

1.3. CONFIGURACAO DE TODO O AMBIENTE TECNOLOGICO DA SOLUGAO, INCLUIDO POLITICAS E
ESTRUTURA ORGANIZACIONAL

1.3.13.

1.3.14.

1.3.15.

1.3.16.

Este processo envolvera toda e quaisquer atividades necessarias para que o servi¢o contratado funcione

sem nenhum impacto ao Conselho;

Toda a responsabilidade esta etapa sera da CONTRATADA, sendo que a equipe técnica do CRA-SP

acompanhara todo processo;

PRINCIPAIS ATIVIDADES: O servigo de transicao da ferramenta abrange a alteragéo do atual servico em

uso pelo Conselho para a nova solugéo, contendo os seguintes itens:

A) Mapeamento de todas as contas, usuérios, grupos, redicionamentos, sites, estrutura de arquivos e

diretorios e demais itens atualmente ativos;
B) Configuracdo que todos os itens listados acima;
C) Provisionamento de usuarios para nova plataforma;
D) Criacao de regras e parametrizacdes de fluxo de mensagens do dominio na nova plataforma;

E) Reviséo geral das politicas, regras de seguranca e etc.

ATIVIDADES RELACIONADAS AS CONFIGURACAO DOS DOMINIOS:
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A) Todas as contas criadas e grupos de e-mails, deveréo responder no servi¢o de e-mail, a todos dominios

do Conselho listados anteriormente;
B) Configurag@es de direcionamentos de dominios e dominios secundarios;

C) AlteracBes necessarias dos servicos de DNS, requeridos para configuracao do sistema (CNAME, MX).

1.1. TREINAMENTO PARA USUARIOS FINAIS

1.1.1.

1.1.2.

1.1.3.

IMPORTANTE: O servico de TREINAMENTO PARA USUARIOS FINAIS, podera ser dispensado, a
critério da equipe técnica do CRA-SP, caso a aquisicao do servigco de Comunicacéo Corporativa seja

igual a plataforma atual em uso pelo CRA-SP.

O treinamento de usuario abordar as informagfes necesséarias para a utilizagdo basica e os principais
recursos da solugdo contratada. Usando exemplos praticos o usudrio ira compreender o conceito por tras
dos aplicativos de comunicacdo, aprofundando-se nos recursos e na utilizagdo do e-mail, comunicador
interno/externo e agenda, além de apresentar modelos para utilizagdo de suas ferramentas, como o video

conferéncia, que compreendera, no minimo, os topicos abaixo:
A) Fundamentos da Solugéo;
B) Motivagbes para a mudancga, Arquitetura, Niveis de Servico;
C) Treinamento sobre as funcionalidades:
D) E-mail, Calendario, Contatos;
E) Editores (Texto, planilha e apresentacoes);
F) Videoconferéncia e Mensagem Instantanea;

G) Portais.

O treinamento para usuario final (CRA-SP) sera via web (ndo presencial), com uma carga horéaria de no

minimo 4 horas e no maximo 6 horas, podendo ser dividido em 2 médulos se necessario;

1.1.4. A contratada deverd disponibilizar o treinamento para ser assistido offline e via web por qualquer usuario,

durante a vigéncia do contrato;
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Ao término de cada turma, exceto para usuario final, deverdo ser entregues atestados de participacao,
contendo no minimo o0 nome do aluno, assunto, entidade promotora, carga hordria, periodo de realizacao,

ministrante e contedido programatico;

1.2. EAD

1.2.1.

https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

1.3.3.

1.2.2.

1.2.3.

1.2.4.

1.3.1.

1.3.2.

A contratada devera disponibilizar ambiente EAD (ensino a distancia) para treinamentos para serem

assistidos via web por qualquer usuério, durante a vigéncia do contrato;

A contratada devera disponibilizar ao CRA-SP, ambiente EAD (classroom) customizado como treinamentos
dos principais aplicativos da solugéo contratada, como por exemplo: Correio Eletrénico Corporativo (e-mail);
armazenamento em nuvem, calendario, criador e publicador de Portais/Sites, processador de textos,

planilhas, Apresentacdes e outros;

O ambiente EAD devera contar com videos, textos, imagens, etc., que permitam a continua capacitagdes

dos usuarios finais;

O material deverd sofrer atualizagdes constantes frequententes.

1.3. TREINAMENTO DE ADMINISTRADOR AVANCADO

O referedo treinamento tem com objetivo a transferencia de conhecimentos necessarios para que a equipe

técnica do CRA-SP exerca o suporte e o gerenciamento de funcionamento da solucéo;

O treinamento para administrador quando presencial serd ministrado na sede do CRA-SP, quando realizado

remotamente sera ministrado por videoconferéncia,

O médulo de treinamento avancado é uma personalizacdo e um aprofundamento do treinamento, no qual
devera ser dado exemplos reais de uso e de configuragbes avangadas, como integracdo, politicas de

seguranca e relatérios, que compreendera, no minimo, os seguintes topicos:
B) Visédo geral do painel administrativo;
C) Organizagdes, Usuérios e Grupos;

D) Configuragbes de Dominios;
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DefinicBes e revises de politicas de seguranca para usuarios, grupos, OU, aplicativos, dispositivos e
etc.;

Relatorios;

Ferramentas avangadas;

Configuracgdes por aplicacéo.

. O nimer de participantes por turma, sera definido e a critério do CRA-SP;

. Carga horaria de no minimo 6 (seis) horas, podendo ser dividido em 2 moédulos se necessario a critério do

CRA-SP;

1.3.6. Ao término de cada turma, deverdo ser fornecidos atestados de participacdo, contendo no minimo o

nome do aluno, assunto, entidade promotora, carga horéria, periodo de realizacdo, ministrante e

contelido programatico.

2.1. REQUISITOS GERAIS DA SOLUCAO:

2.1.1. LICENCIAMENTO E FORNECIMENTO DE CONTAS GOOGLE: Contas Google Workspace, plano:

Business Plus, contendo:

A)

B)

C)

D)

E)

Correio Eletrénico Corporativo (e-mail);

Video conferéncias com, no minimo, 250 participantes, com recursos de: gravacdo e controle de

participacéo;
5 (cinco) terabyte (TB) de armazenamento em nuvem por usuario;
Armazenamento em nuvem, com recursos de compartilhamento por usudrios, por equipes e outros;

Solucéo de Retencéo de dados;
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F) Sistema de Prevencéo contra de Perda de Dados;

G) Gerenciamento corporativo de Seguranga, com: controle de dados, acesso e gerenciamento de

dispositivos e aplicativos e autoria.

H) Outros aplicativos: Calendario, Comunicacdo Instantdnea (Chat), Criacdo e Publicacdo de
Portais/Sites, formularios eletrdnicos, Aplicativos de escritério online: Processador de textos, Planilhas,

Apresentacdes e Notas; Criador e gerenciador de Formularios Online.
REQUISITOS SOCIAIS E CULTURAIS:

A) Todas as ferramentas de colaboragdo e comunicacéo deverdo estar traduzidas para o idioma Portugués
do Brasil- PtBR.

REQUISITOS DE ARQUITETURA TECNOLOGICA: S&o os requisitos necessarios, quanto ao atendimento

das legislagbes vigentes:

A) Atender a todas a leis brasileiras que tratam do assunto, principalmente sobre protecéo de dados;
B) LEI N°13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de Protecdo de Dados Pessoais (LGPD).
INFRAESTRUTURA COMPUTACIONAL:

A) COMUNICACAO E COLABORACAO EM NUVEM: A solucdo sera provida por meio de servico de
computacdo em nuvem (cloud computing), no qual a infraestrutura de armazenamento, processamento
e transmisséo de dados é fornecida e mantida pela CONTRATADA, ficando o CRA-SP, responsavel pelo
provimento dos meios de acesso dos seus usuarios a internet, assim como pela gestédo de contas e perfis
de acesso dos usuarios;

B) O CRA-SP disponibilizar4 aos seus usuarios os dispositivos de acesso, acompanhados de sistema

operacional e navegadores, sistema de diretorio local para autenticacéo e acesso a internet;

C) A solucao deveréa proporcionar a disponibilidade, integridade e a seguranca de todas as informacdes da

contratante;
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CONSELHO REGIONAL DE ADMINISTRAGAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

D) Toda a infraestrutura de nuvem do provedor deve ser operada pela fabricante da solugéo, ndo sendo
permitida a utilizac8@o de infraestrutura de terceiros;

E) A solugdo devera seguir o modelo da figura abaixo, bem como os demais requisitos estipulados no

presente Termo de Referéncia e seus anexos:

Solugdo integrada de Colaboragdo e Comunicagédo
corporativa baseada em nuvem

=) @ i © =

Calendario Email g%’:_ﬁatg: Comunicacdo Armazenamento videoconferéncia
P Instantadnea de Arquivos

3

Tablets Celulares Computadores

2.1.5. DISPONIBILIDADE:

A) Os servicos deverdo ser prestados em regime integral, 24 (vinte e quatro) horas por dia, 7 (sete) dias por

semana, sem interrupcédo fora do horario comercial ou em finais de semana e feriados

B) Os servicos deveréo estar disponiveis em 99,9% do tempo contratado, de modo que o somatdério mensal

das indisponibilidades do servi¢o sera de, no maximo, 45 (quarenta e cinco minutos);

C) Para cédmputo das eventuais indisponibilidades, serdo considerados os intervalos de tempo decorridos
entre a queda e o restabelecimento do servico;
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

D) N&o serdo consideradas interrup¢des cuja causa seja de responsabilidade do CRA-SP.
DESEMPENHO:

A) A solugdo devera possuir desempenho suficiente para atender ao volume de usuarios, dados e
transacGes demandados pelo CRA-SP, sem degradacédo da performance até o limite de utilizacédo da

capacidade méxima de servigos contratados pelo CRA-SP.
SEGURANCA:

A) A solucdo deverd disponibilizar recursos de segundo fator de autenticagdo para 0s usuarios, com
verificagdo pelo menos por:

e Aplicativo para dispositivos méveis Android e iOS;

e SMS, para nimero de telefone mdvel previamente cadastrado pelo usuario, sem qualquer custo adicional

para a Contratante.
B) A solugéo deve incluir diretério para autenticagéo dos usuarios como descrito neste termo de referéncia;

C) O fabricante da solucéo devera possuir certificagcdes internacionais para padrdes de seguranga, como:
PCI DSS, ISO 270001, ISO 27017, ISO 27018 além de SSAE18 SOC 2, publicadas em relatério publico

de auditoria;
D) Permitir configuragcé@o de servigo de logon Unico (SSO) através dos protocolos SAML 2.0;

E) Permitir autenticagdo e autorizacao entre solugdes de terceiros utilizando no minimo os protocolos OAuth
2.0 ou OpenlID Connect.

CAPACIDADE DE ARMAZENAMENTO:

A) Cada licenca de usuario devera possuir cota de 5 (cinco) terabyte (TB) de armazenamento para 0s

servicos de correio eletrbnico e armazenamento de arquivos pessoais e corporativos e colaboracgéo;
B) O pool de armazenamento sera utilizado pelos os usudrios para a Area de Armazenamento Corporativo.

APLICATIVO CLIENTE:
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

A) O acesso aos servicos devera ocorrer, no minimo, a partir dos navegadores abaixo, preferencialmente
sem a instalacéo de aplicativos cliente. Sempre que uma nova versao for langada, a mesma devera ser
suportada devera manter o suporte a segunda versao mais antiga dos navegadores listados abaixo:

e Microsoft Edge;

e Firefox;

e Google Chrome;

e Safari.

B) O acesso devera ser feito através de conexao segura (https), com criptografia de dados (criptografia na

camada de transporte entre o usuario e servidor de e-mail).
2.1.10. FERRAMENTA DE PESQUISA:

A) Devera possuir recurso que permita a localizagao de arquivos e mensagens em sequéncia de caracteres

(ferramenta de busca);

B) Permitir que o0 usuéario realize pesquisa em mensagens, anexos e arquivos de sua éarea de

armazenamento;

C) Permitir que administradores e auditores realizem pesquisa em relatérios de armazenamento e de

auditoria;

D) A pesquisa por mensagem devera permitir utilizagdo de, no minimo, os seguintes filtros: faixa de datas,

remetente, destinatario, assunto e contetido.
2.1.11. POLITICAS E PERFIS DE USO:

A) Acesso ao administrador para limitar os recursos e funcionalidades disponiveis da solu¢éo aos diferentes
tipos de perfis de uso, discriminados abaixo:

e Usuario: permissdes limitadas a sua area de trabalho;

e Gerente: permisséo para criar, renomear, mover, apagar, desbloquear, redefinir e forcar troca de senha,

excluir e alterar dados de grupos e de clientes;

e Administrador: permisséo para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e forcar

troca de senha, excluir e alterar dados de grupos, dos clientes e dos gerentes. Configurar e acessar
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

relatérios de todas as operacdes do sistema. Configurar o dominio e o uso de ferramentas de

configuracdo, gerenciamento e suporte;

e Auditor: permissdo para acessar relatérios de todas as operacdes efetuadas por usuario, gerente e

administrador.

B) Todos os perfis poderdo alterar seus proprios dados pessoais e todas as operagBes deverdo ficar

registradas em log especifico e acessivel somente pelos auditores.
2.1.12. ATUALIZACAO DA SOLUCAO

A) Disponibilizar e realizar atualizagfes e corre¢des de todos os componentes da solucdo ofertada, durante

a vigéncia do contrato.
2.1.13. REQUISITOS DE ACESSIBILIDADE

A) A solugéo deve seguir as Diretrizes de acessibilidade existentes no W3C e WCAG para ser acessivel &
pessoa com deficiéncia conforme determina o Decreto 6.949/2009, Lei 13.146/2015 e Resolugéo

230/2016 do Conselho Nacional de Justica, em especial seu art. 6°;

B) A solugédo deve ser plenamente acessivel através dos principais leitores de tela usados por pessoas com
deficiéncia visual como JAWS e NVDA para sistema Windows; VOICEOVER para iPhone e Macbook; e

Talkback para Sistema Android;
C) A solucao devera possuir leitor de tela em sua ferramenta de criacdo, edicdo e visualizacdo de texto.
2.1.14. INTERFACE DE PROGRAMAQAO, AMBIENTE DE DESENVOLVIMENTO E PUBLICAQAO

A) Permitir construcdo de programas, através de API, que permitam controlar e gerenciar as principais

caracteristicas da plataforma;

B) Disponibilizar um ambiente para o desenvolvimento de aplicagfes que contenham editor de cédigo e

ferramentas de testes;

C) Permitir a publicagcéo dessas aplicagbes para acesso aos USUArios.
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

ESPECIFICAGAO TECNICA DA SOLUGAO:

2.2. CORREIO ELETRONICO CORPORATIVO (E-MAIL):

2.2.1.

2.2.2.

2.2.3.

2.2.7.

2.2.8.

2.2.9.

E-mail corporativo personalizado e seguro, com mecanismos de retencdo, pesquisa e exportacao de dados

da organizacao;

Possibilitar o0 uso do dominio principal do Conselho (@crasp.gov.br) e demais dominios registrados pelo

orgéo;

Possibilitar a ativacdo de multiplos dominios secudéarios ao dominio principal, resultando assim que as

caixas postais dos usuarios respondam a qualquer um dos dominios do CRA-SP;

. Integragéo online e total com os demais produtos da plataforma ofertada;

. Protecdo contra ataques de spam, phishings, malwares e demais tipos de ataques cibernéticos;

. E-mail empresarial disponivel nas versdes:

A) Computadores: via havegador de acesso a web;

B) Dispositivos méveis: através de aplicativo préprio.

Possibilidade de criagdo de multiplos enderegos de e-mail para um unico usuario, por meio da criagao de

aliases de e-mail;

Deverd permitir operacdo off-line da caixa postal do usuario, incluindo edicéo, leitura e comando
de envio de mensagens quando ndo houver conexao ao servi¢o, sincronizando automaticamente quando a

conexao for restabelecida;

A solucdo deve assegurar ao usuario a possibilidade de recuperacdo das mensagens apagadas pelo

periodo minimo de 30 (trinta) dias, desde que ndo sejam removidas da lixeira pelo proprio usuario;

2.2.10. A solugéo devera disponibilizar mecanismos de auditoria de uso do correio eletrénico, que permitam, no

D

minimo:

A) analisar registros de acessos e rastrear mensagens;
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

B) auditoria das atividades realizadas pela equipe de administracdo dos servicos.

. O limite de tamanho da mensagem, com seus anexos, a serem enviados ou recebidos devera ser de, no
minimo, 25MB;

Permitir a abertura simultdnea de mais de uma caixa postal pelo mesmo usuario no mesmo

computador ou dispositivo mével,
Permitir o envio de mensagens para diferentes enderecos eletrdnicos associados a uma Unica caixa postal;

Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens — spooling) quando o

servidor de destino da mensagem estiver indisponivel, para processamento em tempo futuro;

Verificar mensagens e anexos em tempo real, com programas de antivirus, antispam, antiphishing,

antispyware e antimalware atualizados, antes da entrega e do envio das mensagens eletrdnicas;
. Protec&o contra DHA (Directory Harvest Attacks) e DoS (Denial of Service);
. Protecbes integradas contra ransomware e malwares;

. Permitir filtros para anexos de mensagens, configuraveis pelo administrador, de modo a atender politica

de seguranca da informacéo do CRA-SP;
Permitir o gerenciamento da lista de liberacdes e restricio de mensagens;

. Permitir que o administrador cadastre listas de enderegos de correio eletrénico e de dominios para

blogueio ou liberacdo automética de mensagens para todo o dominio;

Permitir que os usuérios criem ou importem listas de enderecos de correio eletrénico e de dominios para

blogueio de mensagens em sua caixa postal;
Permitir que o administrador cadastre listas de enderecos;
. O correio eletrénico corporativo devera suportar, no minimo, os seguintes quantitativos;

A) Mensagens por dia (Limites diario de envio): 2000;
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B) Mensagens encaminhadas automaticamente: 10.000;

C) Filtros de e-mail de encaminhamento automatico: 20

2.2.24.

2.2.25.

2.2.26.

2.2.27.

2.2.28.
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D) Destinatarios por mensagem: 2000 (max 500 externos)

E) Destinatarios SMPT/API: 100

F) Total de destinatarios diarios : 10.000

G) Destinatarios externos diarios: 3.000

H) Destinatarios Unicos por dia: 3.000 (2.000 externos).

Sistema de busca por destinatério, assunto, datas e outros;

Registro de atividades de acesso da sua caixa de e-mail, informando (tipo de acesso, Data/Hora e

endereco IP).

Recursos de: Adiar a leitura mensagens e programar (data e hora) agendamento do envio de e-mails

Recuros como: Resposta inteligente, Escrita inteligente, as sugestdes de gramatica e os alertas

Compatibilidade para sincronizar e-mails, eventos e contatos, com aplicativos clientes de area de trabalho,

como: Microsoft Outlook, Apple Mail e Mozilla Thunderbird.

Possibilidade de criagéo de grupos de e-mails ilimitados;

Possibilidade de leitura / visualizagdo de documentos em anexo na prépria tela do e-mail, sendo arquivos
de diferentes extensdes como: PDF, DOCX, XLSX, PPTX, GIF, JPG e outros;

2.3. CONTATOS E GRUPOS DE DISTRIBUICAO

2.3.1.

2.3.2.

D

Prover agenda de contatos com no minimo as seguintes informacdes: nome, caixa postal, endereco,

empresa, telefone, celular;

Permitir que o administrador crie e edite contatos e grupos de distribuicdo, sendo facultada a possibilidade

de oculta-los quando necessério;
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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2.3.3. Permitir ao administrador gerenciamento de usuarios agrupados em perfis;

2.3.4. Permitir que os usuarios criem e editem contatos e grupos de distribuicdo em sua conta de e-mail, bem

como a edi¢cdo de suas propriedades;

2.3.5. Permitir o compartilhamento de contatos particulares com outros usudarios do mesmo dominio;

2.4. CALENDARIO / AGENDA

2.4.1. Possuir calendario para agendamento de eventos pessoais (compromissos, reunides, etc.) e recursos

corporativos (salas, equipamentos, projetores, etc.);
2.4.2. Permitir que os usuarios compartilhem sua agenda (calendario) com outros usuérios da contratante;

2.4.3. Permitir que os usuarios deleguem o gerenciamento de sua agenda (calendario) para outros usuarios da

contratante;

2.5. COMUNICACAO INSTANTANEA

2.5.1. Fornecer servico de envio de mensagens instantineas entre usuarios internos e usuarios externos

autorizados, utilizando o mesmo cliente;

2.5.2. Os usuarios deverdo ter a possibilidade de enviar mensagens instantaneas entre usuarios internos e

usuarios externos autorizados, utilizando o mesmo cliente;

n
o1
w

Possuir lista de contatos integrada a solucéo, com sinalizador de conex&do dos usudrios aos servicos;

https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

N
a
N

Possibilidade de conversagéo por voz e video;
2.5.5. O servico deve possuir total integragéo com toda a plataforma;

2.5.6. Permitir consulta dos histéricos de bate-papo, pelo Adminsitrador do sistema através do recurso de

auditoria;

2.6. VIDEOCONFERENCIA

2.6.1. Solucdo de videoconferéncia para reunides online, devendo suportar a transmissédo de audio e video

simultaneamente, pessoa-a-pessoa e em grupo;
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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Deve permitir ao administrador liberar ou ndo o acesso de participantes externo as videoconferéncias;

Os participantes externos poderdo participar da videoconferéncia acessando a URL da mesma, sem

gualquer custo através de um navegador;
Deve possibilitar o compartilhamento de tela entre os participantes da videoconferéncia,;
Os streams de audio e video deveréao ser criptografados;

Permitir o ingresso de participantes via rede telefnica, dispondo nimeros de telefone fixo no Brasil e

cédigos de acesso Unicos;

O limite minimo de participantes para as reunides iniciadas por usudrios da solugdo contratada: 250

participantes;

Permitir a gravacéo das videoconferéncias, sendo que 0s arquivos deverdo ser salvos automaticamente

na area de armazenamento pessoal do usuario organizador do evento;

Possuir recurso de cancelamento, filtrando sons que ndo séo fala;

2.6.10. Permitir a transmissao ao vivo da sessao;

2.7. CRIACAO E PUBLICACAO DE PORTAIS/SITES

Permitir a criacAo de portais/sites com a utilizacdo de elementos como imagens, tabelas,

videos e acesso a bancos de dados;

Permitir ao administrador o controle e o0 gerenciamento dos acessos dos usuarios aos sites;

Permitir que os usuarios criem e gerenciem seus sites, sem necessidade de conhecimento de linguagem

de codificacao;

2.8. ARMAZENAMENTO EM NUVEM, COM RECURSOS DE COMPARTILHAMENTO POR USUARIOS, POR
EQUIPES E OUTROS

2.8.1.

Permitir ao usuario compartihe documentos e controle as permissfes de acessos em suas

pastas e arquivos;
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2.8.11.

2.8.12.

2.8.13.

2.8.14.

2.8.10.

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

Cada usuario podera armazenar dados até 5 (cinco) terabyte (TB) de armazenamento em nuvem por
usuario;

Suportar 0 armazenamento de arquivos de documentos nos padrdes Microsoft Office e BR
Office/LibreOffice;

Permitir a criagéo e edi¢édo on-line de documentos armazenados na nuvem;
Opcéo de publicar os documentos na internet, para leitura, com verificagéo de controle de acesso;

Possibilidade de criacdo, colaboragcédo de documentos, planilhas e apresenta¢cdes com opcao de simples
visualizag&o ou edi¢do dos arquivos, possibilitando a edi¢cdo simultdnea de usuérios, através do browser,
permitindo a criagdo de discussBes sobre o documento com o envio de notificagdes via e-mail sem a

necessidade de instalar qualquer cliente nas maquinas;

Acesso individual a arquivos pessoais para usudrios finais (com recursos de pesquisa intuitivos para

usuarios finais);

Possibilidade para criacdo de multiplos diretérios compartilhados entre usuérios e equipes, com

permissdes de acesso por usuario, departamento ou Unidade Organizacional;

Aplicativo para computador, para sincronismo e acesso offline de arquivos e diretérios, ou seja, sem

conexao a internet;

Recurso para compartilhamento online com publico externo a organizagéo, através de links de acesso ou

de convidado
Gerenciamento centralizado para o controle de acesso aos documentos compartilhados;
Recurso para edicdo online de arquivos de exten¢des como: DOCX, XLSX, PPTX e outros;

Deve permitir a criagdo de documentos do tipo: texto, planilhas, desenhos, apresentacdes e formularios,

permitindo a colaboragdo em tempo real dos mesmos;

Deve permitir compartiihamento de pastas e subpastas (respectivamente com seus arquivos)

armazenadas em nuvem;
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2.8.15. Deve possibilitar o compartilhamento dos documentos para somente edi¢éo/leitura/comentérios;

2.8.16. Deve permitir a restricdo de compartilhamento de arquivos para usudrios externos, ou seja, somente

compartilhamento interno;

2.8.17. Deve possibilitar a visualizagdo de histérico de revisdes dos documentos, bem como a rapida reversao

das mesmas;
2.8.18. Deve permitir a visualizacdo em tempo real dos autores das modificag6es dos documentos;
2.8.19. Possibilidade de reten¢éo dos documentos excluidos indefinidamente, desde que mantidos na lixeira.
2.8.20. ACESSO E EDICAO DOS ARQUIVOS OFF-LINE:

A) Devera permitir operagdo off-line dos arquivos do usuario, incluindo sua edig&o e leitura quando n&o

houver conex&o com o servigo, sincronizando automaticamente assim que restabelecida a conexéo;

B) Além dos e-mails, a solugdo devera permitir acesso off-line a agenda e documentos do usuério,

sincronizando automaticamente assim que restabelecida a conexao.
2.8.21. OUTROS RECURSOS:
A) Funcionalidade disponivel para todos os usuarios;

B) Possuir diferentes niveis de permissionamento sendo no minimo:

Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #e18fa2d3b0ff128d784d802615b245951b320668674635a0707d33e5a8eb290c
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Gestor Total: Possuindo permisséao total nos arquivos e permissao para administrar o acesso dos

demais usuarios;
e Gestor de Conteudo: possuir permissao total nos arquivos

e Editor: permissao para criar novos arquivos, editar e ler os existentes, porém nao sera permitido

excluir qualquer contetdo;

e Leitor: permisséo de apenas leitura nos arquivos.
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

C) Os eventos de criagédo, alteracao e exclusdo de qualquer arquivo devera ser registrado em logs onde
somente o Administrador ou usuarios por ele autorizados terdo acesso;
D) Tais logs deverao registrar no minimo:
e Nome do Evento: Criagdo, Exclusédo ou alteracdo de arquivo ou pasta;

e |dentificacdo do Arquivo: contendo no minimo, extensdo do arquivo, nome e se existir uma

identificacdo Unica do arquivo;
e Usuério: identificagdo Unica do usuério autor do evento;

e Data e hora.

2.9. FORMULARIOS ELETRONICOS:

2.9.1.

2.9.2.

2.9.3.

2.9.4.

Aplicativo que possibilite a criagdo, copia, alteracéo e excluicdo de formularios eletrénicos para consulta

ao0s outros Usuarios;
Gerar formularios com diversas possibilidades de respostas, incluindo:
A) Texto curto;
B) Texto longo;
C) Mdltipla escolha;
D) Caixas de selecéo;
E) Lista suspensa;
F) Data.

Criar chaves de respostas para todos os tipos de perguntas, inclusive quando se tem mais de duas

alternativas;

Permitir criar testes para que o respondente saiba as perguntas corretas, erradas e o ponto total que

recebeu;
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2.9.18.

2.9.19.

2.9.20.

2.9.21.

2.9.22.

2.9.23.

2.9.16.

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

Limitar a quantidade de respostas possiveis em caso de perguntas de miultipla escolha e caixa de selec¢éo;
Criar mais de uma secao para o formulario;

Vincular determinada(s) resposta(s) a uma secao do formulario (ir para se¢ao com base na resposta);
Inserir imagem no formulério;

Pré-visualizag&o do formulario;

. Duplicar pergunta, imagem ou sec¢éo;

. Excluir pergunta, imagem ou secéo;

. Reorganizar / mover uma secéo;

. Tornar pergunta obrigatéria;

. Limitar o preenchimento do formulario apenas uma vez/uma resposta, limitando pelo e- mail/login;

. Permitir compartilhar o formulario com o publico determinado pelo demandante por meio de e-mail ou por

link;

Possibilitar que o respondente tenha acesso a uma cépia de suas respostas caso deseje;

. Possibilitar envio de e-mail para o demandante quando houver preenchimento do formulario;

Editar o texto de confirmacéo de envio de resposta;
Editar os textos padrdes de encerramento do formulario;
Mostrar link para enviar outra resposta;

Gerar estatistica das respostas;

6.10.8.24. Gerar gréficos;

Permitir gerar link compartilhavel para que outros usuarios possam ter acesso ao formulario.
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BACKUP E AUDITORIA

A) A solucédo ofertada devera estabelecer politicas de retencao de e-mails para o dominio;

B) A solucdo devera colocar contas de usuarios e seus respectivos dados em retencéo por litigio para

preservar os dados de e-mail;

C) Gerenciar pesquisas relacionadas e reten¢des por litigio em um Unico recipiente, designado como um

caso;

D) Recursos para definicdes de regras de retencdo e guarda de documentos, dados de apps e outros, para

um dominio inteiro ou unidades organizacionais especificas;

E) Exportar resultados de pesquisa em formatos de arquivo com a extensdo mbox;

GERENCIAMENTO DE DISPOSITIVOS MOVEIS

. A solugéo deve permitir aos administradores do dominio aplicar politicas de seguran¢a nos dispositivos

moveis cadastrados pela CRA-SP;

Gerenciamento de endpoints para Android, iOS, Windows, Chrome OS, MacOS e Linux;
O controle de dispositivos méveis devera atender os seguintes requisitos:

. Permitir o controle granular das politicas de seguranca a nivel organizacional;

. Habilitar ou desabilitar sincronismo dos dados;

. Exigir aplicagcdo das politicas de seguranca;

. Criar politicas de senhas especificas aos dispositivos moveis, definindo:

A) Forca da senha;

B) Quantidade minima de caracteres;

C) Data de expiracéo da senha;
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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D) Quantidade minima de tentativas para bloqueio do dispositivo;
E) Tempo para bloqueio da tela do dispositivo;

F) Quantidade de tentativas invélidas para apagar o dispositivo;
G) Habilitar ou desabilitar criptografia no dispositivo;

H) Habilitar ou desabilitar o uso da camera do dispositivo;

. A plataforma devera possibilitar a geracao de relatérios referentes aos dispositivos méveis cadastrados no

dominio, com as seguintes variaveis:
A) Numero de dispositivos mdveis ativos;
B) Numero de dispositivos mdveis por tipo;

C) Numero de dispositivos méveis por SO.
ARMAZENAMENTO E DESCOBERTA

. Funcionalidade disponivel a todos os usuérios da solu¢éao;

. A solugdo deverd ser baseada em Web, ndo sendo necessério realizar nenhuma instalagdo ou

manutencéo de software;

O acesso a interface da ferramenta de armazenamento e descoberta, serd acessivel por uma URL

especifica, o acesso disponivel somente a usuarios previamente autorizados pelos Administradores;

. A solugdo devera permitir, reter, arquivar, pesquisar e exportar as mensagens de e-mail e bate-papo de
acordo com as necessidades de compliance e descoberta eletrbnica e também devera permitir que

pesquise e exporte os arquivos da sua organizacao que estdo armazenados na Nuvem;

. A solucéo devera oferecer os seguintes servicos de descoberta eletrénica:
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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A) Arquivamento de e-mails e bate-papos: devera permitir a definicdo de regras de retencao para controlar
por quanto tempo as mensagens de e-mail e os bate-papos gravados séo retidos mesmo que removidos

das caixas de e-mail de usuarios e excluidos dos sistemas da CONTRATADA;

B) Guardas de documentos: devera permitir a definicdo de guardas de documentos para usudrios para
preservar todos os e-mails e bate-papos gravados permanentemente com o objetivo de atender as
obrigac®es legais ou outras exigéncias de retencéo. Permitindo também definir guardas de documentos

para todo o conteddo na conta de um usuario ou reter contetido especifico com base em datas e termos;

C) Pesquisa de arquivos no Repositério de documentos na Nuvem: devera permitir pesquisar as contas do
repositério de documentos na Nuvem no seu dominio por usuario, unidade organizacional, data ou

palavra-chave;

D) Os resultados de pesquisa deverao incluir tipos de arquivos da CONTRATADA, além de tipos de arquivos
que ndo sao da CONTRATADA, como PDF, DOCX e JPG;

E) Pesquisa de e-mails e bate-papos: devera permitir pesquisar emails no dominio, chats com o histérico
ativado e bate-papos gravados por conta de usuéario, data ou palavra-chave. A solugdo da
CONTRATADA deverd ser compativel com pesquisa booleana, pesquisa especifica do email e

operadores curinga;

F) Exportacdo: A solucdo devera permitir exportar e-mails, chats gravados e arquivos especificos do

repositério de documentos na Nuvem para formatos padrdo para processamento e andlise adicionais;

G) Relatdrios de auditoria: A solucdo devera fornecer detalhes sobre acdes executadas pelos usuarios
durante um periodo de tempo especificado. Os usuarios sdo as pessoas que tém privilégios para fazer
login na ferramenta de Auditoria e executar agdes, tais como; definir regras de retencéo ou pesquisar

Ccasos;

H) Devera permitir executar e exportar as auditorias como arquivos CSV. Esses arquivos podem ser

visualizados em qualquer visualizador de planilhas, incluindo o Editor de planilhas da CONTRATADA.

2.12.6. Atabela a seguir mostra os tipos de dados que devem ser arquivados pela CONTRATADA:
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PRODUTOS/SERVICOS RETER COLOCAR EM PESQUISAR E
RETENCAO EXPORTAR
E-mail Sim Sim Sim
Mensagem Instantanea Sim Sim Sim
Repositério de Documentos na Nuvem | Sim Sim Sim
2.12.7. E-mail: A solucdo devera ser totalmente integrada ao e-mail, permitindo as pesquisas na solugcdo de

arquivamento e descoberta, considerando que:

A) As mensagens ficam disponiveis na solu¢do da CONTRATADA assim que séo recebidas ou enviada

B) O primeiro 1 MB de cada mensagem e os anexos dela, devera ser equivalente a cerca de 250 paginas,

e ser imediatamente pesquisaveis na solugdo de arquivamento e descoberta;

C) Anexos: Os arquivos compativeis de anexos baseados em texto (arquivos com extensdes .pdf, .xslx e

2.12.8.

.docx) deverdo ser indexados para pesquisa.

Mensagens Instantaneas: A solucdo devera ser totalmente compativel com bate-papos que ocorrem na
ferramenta da CONTRATADA permitindo, reter, pesquisar e colocar em retencdo, considerando os

cenarios abaixo:

A) A solucao deverd arquivar todos os bate-papos que ocorrem no e-mail, na rede social e em aplicativos

para dispositivos moveis quando o histérico esta ativado.

B) Permitindo que ao exportar uma mensagem do batepapo, toda a conversa € incluida quando é feito

2.12.9.

download do arquivo de exportacgéo.

Repositério de documentos na Nuvem: A solucdo deverd permitir que seja pesquisado as contas do
repositério de arquivos na Nuvem no seu dominio por usuario, unidade organizacional, data ou palavra-
chave. Os resultados da pesquisa incluem tipos de arquivos da CONTRATADA, além de tipos de arquivos,
como PDF, DOCX e JPG,;

LT

Pagina 53 de 94


https://www.autentique.com.br/
https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

......

RS S

* &
L L
B, A reagmanin O LS
it e
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2.12.10. Deveré ser possivel pesquisar textos no minimo nos seguintes tipos de arquivo: Microsoft Word, Excel e
PowerPoint, .pdf, .html, .txt, .rtf, OpenOffice™ XML, Wireless Application Protocol (.wap), Wireless

Markup Language (.wml);

2.12.11. Além das caracteristicas citadas acima a solucdo devera registrar todas as a¢des executadas dentro da

ferramenta de arquivamento e descoberta;

2.12.12. As agdes registradas em auditorias ndo podem ser excluidas ou truncadas pela CONTRATADA nem por
qualquer administrador da CONTRATANTE durante a vigéncia contratual. Caso a CONTRATANTE
rescinda o contrato, os dados da auditoria deverdo ficar disponiveis por até 30 dias a contar do

cancelamento;

2.12.13. As regras de retenc@o devem ser aplicadas a area de armazenamento corporativo e as areas de

armazenamento pessoal;

2.12.14. O acesso a area de Armazenamento e descoberta de arquivos e documentos, deve ser exclusivo aos
administradores ou auditores, assim evitando que os usudrios fagam qualquer tipo de acesso ou

alteracdo nos dados;

2.12.15. O espaco de armazenamento utilizado para Armazenamento e descoberta ndo deve consumir a

capacidade de armazenamento das contas dos usuarios;
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2.1.1. Durante o prazo de suporte, todos os eventuais erros ou falhas identificadas como decorrentes do
funcionamento do produto deverdo ser corrigidos pela CONTRATADA ou FABRICANTE, mediante a

disponibilizac&o de atualiza¢des corretivas, sem 6nus adicionais para a CONTRATANTE;
2.1.2. A CONTRATADA devera disponibilizar os manuais do produto de forma eletrénica, sempre atualizados;

2.1.3. O prazo de Suporte Técnico a serem contratados vigorard durante todo periodo contratual. O suporte

técnico do produto contratado devera ser prestado pela CONTRATADA ou pelo fabricante;

2.1.4. O servico de suporte envolvera todas as atividades necessérias para garantir a operagdo continua do
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produto. Desta forma, fardo parte do escopo das atividades de suporte:
° Resolucdo de davidas e esclarecimentos relativos a utilizacdo e configuracdo das
funcionalidades;
° Resolugdo de problemas que limitem ou impegam o desenvolvimento e/ou execugdo de

aplicacdes que facam uso efetivo das funcionalidades.

A CONTRATADA devera disponibilizar canais de acesso 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, através de nimero de telefone e / ou Internet, para abertura de chamados técnicos
objetivando a resolucdo de problemas e duvidas quanto ao funcionamento do produto. Todos os

chamados, independente de sua criticidade, deverdo ser abertos em um Unico nimero telefénico;

Os servicos serdo solicitados pela equipe técnica do Conselho mediante abertura de chamado
Junto a contratada, via chamada telefénica local ou DDG, e-mail ou internet, devendo o recebimento dos

chamados ocorrer em periodo integral (24x7);

A contratada devera comunicar formalmente a contratante os meios de acionamento do servi¢co, como

namero de telefone, endereco de site na internet;
Ndo havera limite de quantidade de chamados remotos durante a vigéncia do contrato.
REQUISITOS SUPORTE TECNICO E ATUALIZACAO DE VERSAO:

Os servigos de suporte técnico e de atualizacdo de versdo tém por finalidade garantir a sustentacdo, a
plena utilizacdo e atualizagdo da solucdo durante a vigéncia do contrato. O primeiro corresponde ao
suporte técnico para sanar duvidas relacionadas com instalagéo, configuragédo e uso do software ou para
correcéo de problemas de software, em especial na configuracéo de parametros, falhas, erros, defeitos ou
vicios identificados no funcionamento da solugdo. O servico podera ser realizado nas instalacdes

contratada ou remotamente;

O servico de atualizacdo se refere ao fornecimento de novas versdes e releases dos produtos da solucao
lancados no decorrer da vigéncia do contrato. A cada nova liberagdo de versdo e release, a contratada
devera fornecer as atualiza¢Bes, bem como nota informativa das novas funcionalidades implementadas.
Em caso de langamento de patch de correcdo, a contratada devera comunicar o fato ao CRA-SP e indicar

a forma de obtencéo e os defeitos que serdo corrigidos pelo patch. Em ambos os casos, a comunicacdo
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deve ser feita no prazo de até trinta dias, a contar do langamento de nova verséo ou solugéo de corre¢ao;

Como parte do suporte técnico, durante a vigéncia do contrato a contratada sera responsavel pela
prestacdo dos servicos de implantacdo de todas as novas versfes e releases de todos os produtos por
ela fornecidos como parte do objeto, bem como pela aplicacdo dos patchs de correcéo e pacotes de servigco
(service packs) relativos a esses produtos. Para implantagdo das novas versdes/releases dos produtos,
bem como para a aplicacéo dos patchs de correcao e pacotes de servico, sera aberto chamado de suporte
técnico com nivel de prioridade adequado e a prestagdo dos servicos deve ser agendada com os

responséveis pela solugcdo na contratante;

O atendimento remoto corresponde ao atendimento, por telefone ou e- mail, para solucdo de problemas
(suporte técnico para o tratamento de falhas, davidas, orientacdes técnicas para a perfeita utilizacdo da
solucgéo e investigacéo de supostos erros). Quando remotamente néo for possivel a resolugdo do chamado
de suporte no prazo estabelecido, a continuidade do atendimento devera ser feita de forma presencial, ou
seja, com o especialista da contratada presente nas instala¢cdes da contratante, até a completa solucao
do mesmo. Esse servigco de suporte € fundamental para garantir a plena utilizagdo e funcionamento

continuo da solugdo nos ambientes de desenvolvimento e de producdo da contratante.
REQUISITOS DE MANUTENQAO:

O suporte técnico deve iniciar logo apés a assinatura do contrato e deverd ser realizado de forma continua
durante todo periodo contratual, e obrigatoriamente, pelo fabricante da ferramenta ou empresa prestadora

de servicos devidamente credenciada;

A garantia para o produto adquirido devera contemplar a atualizag&o de verséo e suporte técnico, durante

o periodo do contrato;

A atualizacdo do produto deve fornecer upgrades para novas versdes (ou patches) desenvolvidas durante

0 periodo de contratagéo;

O suporte técnico e garantia abrangem o0s seguintes servigos: acesso as novas versfes do produto e

suporte técnico para correcao de problemas do produto (bugs).

NIVEIS MINIMOS DE SERVICO (SLA):
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2.4.1. O servico pode ter carater corretivo ou preventivo, dependendo da sua criticidade ou tipo de demanda;

2.4.2. O servigo de suporte técnico a solugdo fornecida e implementada destina-se:

° Correcao de problemas e esclarecimento de dlvidas sobre configuracdo e utilizacdo da

solucao ofertada;

° Os chamados serao classificados nas seguintes categorias de prioridade:
v BAIXA: Ocorréncias que ndo interfiram na disponibilidade ou desempenho dos servicos;
«  NORMAL: Ocorréncias que prejudiguem os servicos sem interrompé-los;

« ALTA: Qualquer ocorréncia que caracterize a indisponibilidade dos servigos.

2.4.3. Na abertura do chamado serdo definidas a categoria de prioridade (baixa, normal e alta). Os prazos para

atendimento dos chamados deverao seguir o quadro abaixo:

PRIORIDADE PRIORIDADE PRIORIDADE
BAIXA NORMAL ALTA
Até 1 dia Util Até 8 horas corridas Até 4 horas corridas

https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

2.4.4. A contratada devera informar o nimero do chamado e disponibilizar um meio de acompanhamento do seu

estado. Ao final de cada atendimento, a contratada devera emitir relatério técnico contendo as seguintes

informacdes:
° N° do chamado, categoria de prioridade, descricdo do problema e da solucéo, procedimentos
realizados, data e hora da abertura e do fechamento do chamado, data e hora do inicio e do

término da execucao dos servicos, identificacdo do técnico da empresa.
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ANEXO Il - TESTE DE CONFORMIDADE

O vencedor da disputa sera convocado, com pelo menos 5 (cinco) dias Uteis de antecedéncia, para o
processo de avaliagdo do seu produto, com base nas especificagdes e requisitos técnicos descritos neste

edital;

Para a apresentagdo o vencedor devera providenciar, com recursos proprios e num prazo maximo de 05
(cinco) dias Uteis, a apresentacéo da solugdo ofertada neste certame, para a equipe técnica do CRA-SP,

a fim de que sejam analisados os requisitos e funcionalidades estabelecidos neste edital;

A apresentagéo podera ocorrer presencialmente na sede do Conselho ou em ambiente virtual atraves de

video conferencia.

Todos e quaisquer custos e logistica para o deslocamento da equipe técnica do Conselho, para esta etapa
sera responsabilidade da LICITANTE;

Os itens a serem avaliados nesta etapa e as condi¢gdes de como serdo aferidos, estdao descritos no “ANEXO
IV — ROTEIRO DE HOMOLOGAGAO DOS SERVIGOS”;

A escolha dos requisitos técnicos, descritos no Termo de Referéncia e seus anxos, a serem demonstrados

serd feita por critério exclusivo da Comisséo Técnica de Avaliacéo;

Apenas 0s membros da Comissdo técnica de Avaliacdo poderdo fazer perguntas ou solicitar

esclarecimentos ao representante do licitante enquanto 0 mesmo estiver demonstrando o requisito;

A deliberagdo quanto a conformidade ou ndo do requisito sera anunciada pela Comissdo Técnica de

Avaliacéo, tdo logo o licitante encerre sua demonstracao;

As eventuais objecBes feitas por fiscais ou pelo licitante que estiver demonstrando serdo registradas em

ata;

Encerrado o Teste de conformidade, a Comissao Técnica de Avaliacdo informaré ao Pregoeiro o resultado,

classificando o licitante, caso todos os itens demonstrados tenham sido considerados atendidos;
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1.11. No caso de classificagdo do licitante, o Pregoeiro ou a autoridade competente adjudicara o objeto da

licitaco;

1.12. No caso de desclassificagdo do licitante, o Pregoeiro convocara a 22 melhor oferta proposta, na busca da

proposta mais vantajosa;

1.13. Dareunido lavrar-se-a ata circunstanciada, na qual seréo registradas as ocorréncias relevantes e que, ao
final, deverd obrigatoriamente ser assinada pela Comissdo Técnica de Avaliacdo e pelos licitantes

presentes.

1.14. NO CASO DE NAO ATENDIMENTO DAS EXIGENCIAS DESTE ANEXO OU DOS DEMAIS REQUISITOS
OBRIGATORIOS EXIGIDOS NO CERTAME, A LICITANTE SERA DESCLASSIFICADA;

1.15. A LICITANTE seré& desqualificada tecnicamente nos seguintes casos:

° Caso a LICITANTE ndo cumpra os prazos maximos estabelecidos para a disponibilizacéo da
amostra dos servicos;

° Caso a CONTRATADA nao consiga comprovar tecnicamente um ou mais itens do certame
avaliados antes da assinatura contratual, dentro do periodo de analise técnica a ser realizado
pela equipe técnica do CONSELHO;

° Caso a CONTRATADA néo consiga cumprir 0s requisitos técnicos dos itens que serdo

avaliados apoés a assinatura contratual.

1.16. IMPORTANTE: esta etapa poderéa ser dispensada, a critério da equipe técnica do CRA-SP, caso a
aquisicéo do servico de Comunicacdo Corporativa seja igual a plataforma atual em uso pelo CRA-
SP.
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ANEXO IV — ROTEIRO DE HOMOLOGAGAO DOS SERVIGCOS

1.1. Este roteiro sera utilizado pela equipe técnica do CONSELHO com a finalidade de apurar a real adequagao

das solucdes apresentadas pelo LICITANTE classificada em primeiro lugar no processo licitatorio;

1.2. A CONTRATADA devera comprovar que todas as funcionalidades descritas neste certame, sem excecéo,

sejam atendidas, por meio de demonstracdes da funcionalidade;
1.3. CONDICOES PARA HOMOLOGAGCAO DA CONTRATACAO:

1.3.1. Este roteiro serd utilizado pela equipe técnica do CONSELHO com a finalidade de apurar a real adequagéo
das principais funcionalidades da solugéo fornecida pela CONTRATADA classificada em primeiro lugar na

Licitacao;

1.4. Este roteiro baseia-se integralmente nas funcionalidades técnicas, minimas, especificadas “ANEXO | —
TERMO DE REFERENCIA” e demais anexos;

1.4.1. A CONTRATADA devera comprovar todas as funcionalidades deste roteiro, sem excec¢ao;

1.4.2. A CONTRATADA sera desqualificada tecnicamente nos seguintes casos:

Escaneie a imagem para verificar a autenticidade do documento

° Caso a CONTRATADA ndo observe os prazos maximos estabelecidos para a disponibilizacéo
da solucéo;
° Caso a CONTRATADA nédo consiga comprovar techicamente um ou mais itens do presente
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roteiro dentro do periodo de andlise técnica a ser realizado pela equipe técnica do CONSELHO,
ou seja, dentro do periodo de 15 dias corridos apés a entrega da amostra dos servi¢os pela
CONTRATADA.
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1.5. ROTEIRO DE AFERICOES E TESTES PARA HOMOLOGAGCAO DA AMOSTRA DE SERVICOS:
1.5.1. Seréo aferidos os requisitos técnicos dos seguintes recursos e aplicativos:
° Correio Eletrénico Corporativo (e-mail);

° Video conferéncias com, no minimo, 250 participantes, com recursos de: gravacgao e controle
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de participacéo;

° Recursos e tamanho por usuarios do servico de Armazenamento em nuvem;

° Solucéo de Retencao de dados;

° Sistema de Prevencéo contra de Perda de Dados;

° Gerenciamento corporativo de de Seguranga, com: controle de dados, acesso e gerenciamento

de dispositivos e aplicativos e auditoria;

° Outros aplicativos: Calendario, Comunicacédo Instantdnea (Chat), Criacdo e Publicacdo de
Portais/Sites, formulérios eletrénicos, Aplicativos de escritério online: Processador de textos,

Planilhas, Apresentag8es e Notas; Criador e gerenciador de Formularios Online.

1.17. IMPORTANTE: esta etapa poderéa ser dispensada, a critério da equipe técnica do CRA-SP, caso a
aquisicéo do servico de Comunicacdo Corporativa seja igual a plataforma atual em uso pelo CRA-
SP.
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ANEXO V - REQUISITOS DE SEGURANGA DA INFORMAGAO

1.1. A Solucéo de TI devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002, cédigo de pratica para a

gestdo da seguranga da informacéo;

=
n

A Solucéo de Tl devera estar aderente as normas de seguranca estabelecidas pela Conselho, constantes na

sua Politica de Seguranca de Tecnologia da Informacao;

=
w

Os requisitos de seguranca definidos no ANEXO | - TERMO DE REFERENCIA, no ANEXO Il - REQUISITOS
TECNICOS DOS PRODUTOS A SEREM ADQUIRIDOS e demais anexos, além de normas de seguranca da

que aplicam-se, e no que for cabivel, ao certame devem ser considerandos durante a vigéncia do contrato.
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

ANEXO VI - TERMO DE CONFIDENCIALIDADE

A empresa licitante interessada em participar do processo licitatério deverd apresentar termo de
compromisso de sigilo que resguarde a confidencialidade das informagfes a que eventualmente tenham

acesso em decorréncia de suas atividades durante a vistoria e verificagdo da amostra;

Apos firmado o contrato de prestacéo de servigcos, a CONTRATADA deve providenciar que os profissionais
que atuarem em funcéo do contrato estejam obrigados, antes de iniciarem seu trabalho, a conhecer,
aceitar e assinar termo de compromisso de sigilo que resguarde a confidencialidade das informacdes
a que eventualmente tenham acesso em decorréncia de suas atividades contratuais. Esses termos de
responsabilidade devem estar a disposicdo do CONSELHO, que pode solicitar sua apresentacéo a qualquer

tempo;

A CONTRATADA deve manter atualizada relagdo de funcionérios que poderdo atuar junto ao CONSELHO
na execucao do contrato. Em caso de desligamento, a CONTRATADA deve imediatamente retirar todas as

credenciais que permitam ao funcionario fazer qualquer acesso a Solugdo provida e informar o fato a
CONSELHO;

No mesmo termo, havera também o compromisso de o profissional da empresa observar todas as regras de

seguranca estabelecidas pela CONTRATADA.

O fornecedor deverd cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegcam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranca da Informagédo do
CRA-SP;

Devera, ainda, manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de que tomar conhecimento em razdo da execucdo do objeto deste processo de contratacéo,
respeitando todos os critérios de sigilo, seguranca e inviolabilidade, aplicaveis aos dados, informacdes, regras

de negdcio, documentos, entre outros;

As informacfes a serem tratadas de forma sigilosa, restrita e confidencial sdo aquelas que, por sua natureza,

séo consideradas como de interesse restrito ou confidencial, e ndo podem ser de conhecimento de terceiros,
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como por exemplo:

1.7.1.

=
~
N

=
~
w

1.7.4.

1.7.5.

1.7.6.

1.7.7.

1.7.8.

1.7.9.

Dados, informacoes, cédigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias,
ndo podendo, sob qualquer pretexto serem divulgadas, reproduzidas ou utilizadas por terceiros sob pena

de lei, independentemente da classificacéo de sigilo conferida pelo CRA-SP a tais documentos;

. Resultados, parciais ou totais, sobre produtos gerados;

. Programas de computador, seus cddigos-fonte e cédigos-objeto, bem como suas listagens e

documentacdes;

Toda a informacéo relacionada a programas de computador existentes ou em fase de desenvolvimento no
ambito do CRA-SP e rotinas desenvolvidas por terceiros, incluindo fluxogramas, estatisticas, especificagdes,

avaliagdes, resultado de testes, arquivo de dados, versdes “beta” de quaisquer programas, dentre outros;

Documentos relativos a lista de usuarios do CRA-SP e seus respectivos dados, armazenados sob qualquer

forma;

Metodologias e ferramentas de servicos, desenvolvidas pelo CRA-SP;

Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informa¢6es do CRA-SP, sejam

eles executados interna ou externamente;

Parte ou totalidade dos dados ou informag8es armazenadas nas bases de dados que subsidiam os sistemas

de informagBes do CRA-SP, sejam elas residentes interna ou externamente;

Resolugbes, oficios, atos e quaisquer comunicagdes internas do CRA-SP;

1.7.10. Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL pelo CRA-SP.

3.1. A CONTRATADA e o Conselho, concordam que o tratamento dos dados fornecidos/recebidos por qualquer

das partes pela outra parte em razédo deste Contrato devera ser realizado em consonancia a legislagdo

brasileira, inclusive no tocante as diretrizes previstas na Lei n° 13.709/2018 (“Lei Geral de Protecdo de

Dados”), sendo certo que deverdo ser verificados e respeitados todos os tipos de dados previstos na

legislagcéo aplicavel, conforme cada caso concreto em questdo (inclusive com condutas para anonimizar 0s
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dados, caso exigido por lei e/ou se fizer necessario);

As partes apenas tratardo os tipos de dados relacionados com as categorias de titulares de dados para efeitos
do presente Contrato e para os fins especificos de cada caso, ou conforme instru¢ées fornecidas, por escrito,
pela outra Parte, ndo devendo tratar, transferir, modificar, aditar ou alterar os dados nem divulgar ou permitir
a divulgacéo dos dados a terceiros de forma que n&o esteja de acordo com as instru¢des documentadas e/ou
aprovadas, por escrito, pela outra Parte, a menos que o tratamento seja autorizado ou exigido por qualquer
lei aplicavel a qual Parte estiver sujeita, em cujo caso a Parte devera, na medida do permitido por essa lei,

informar, por escrito, a outra Parte desse requisito legal antes de tratar esses dados;

As Partes declaram e garantem que tratardo todos os dados como estritamente confidenciais e que
informardo todos os seus funcionarios, representantes, contratados e/ou subcontratados envolvidos no
tratamento dos dados acerca da natureza confidencial desses dados. As Partes tomardo medidas razoaveis
para garantir a confiabilidade de qualquer funcionario, representante, contratado e/ou subcontratado que
possa ter acesso aos dados, assegurando em cada caso que 0 acesso seja estritamente limitado aquelas
pessoas ou partes que precisem acessar os respectivos dados, conforme estritamente necessario para 0s

fins estabelecidos neste Contrato, no contexto dos deveres dessa pessoa ou parte perante as Partes;
As Partes assegurardo que todas essas pessoas ou partes envolvidas no tratamento de dados:

° () tenham realizado treinamento adequado em relacéo as Leis Geral de Protecdo de Dados;
° (i) estejam sujeitas a compromissos de confidencialidade (dos quais uma copia deve ser fornecida
a pedido do Controlador);

° e (iii) estejam sujeitas a autenticagdo de usuario e processos de login ao acessar os dados.

Sem prejuizo de quaisquer outras normas de seguranca acordadas pelas Partes, as Partes deverdo
implementar medidas técnicas e organizacionais apropriadas para garantir um nivel de seguranca dos dados
adequado ao risco, tomando todas as medidas necessérias de acordo com as diretrizes Leis Geral de
Protecdo de Dados, incluindo, mas sem limitagcdo, os artigos 46 a 49 desta lei. Ao avaliar o nivel adequado
de seguranca, o Operador levara em consideragéo, em particular, os riscos apresentados pelo tratamento,
especialmente de destruicdo acidental ou ilegal, perda, alteracdo, divulgacdo ndo autorizada ou acesso a
dados transmitidos, armazenados ou de outra forma tratados. As medidas técnicas e organizacionais

incluirdo, em todo caso, medidas razoaveis para:
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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° Assegurar que os dados possam ser acessados somente por pessoas autorizadas para os fins
estabelecidos neste Contrato;

° Proteger os dados contra destruicdo acidental ou ilegal, perda ou alteracdo acidental,
armazenamento, tratamento, acesso ou divulgacdo ndo autorizados ou ilegais;

° Identificar vulnerabilidades no que diz respeito ao tratamento de dados em sistemas utilizados para
prestar servigos a outra Parte; e

° Dentre outras condutas pertinentes previstas na Lei Geral de Protecdo de Dados.

3.6. As Partes reconhecem que o0s requisitos de seguran¢a estdo em constante mudanga e que a seguranca

efetiva requer avaliacdo frequente e melhorias regulares em medidas de seguranca desatualizadas. As Partes
avaliardo, portanto, de forma continua, as medidas técnicas e organizacionais implementadas de acordo com
esta Clausula, restringindo, suplementando e melhorando essas medidas, a fim de manter a conformidade

com as Leis Geral de Protecdo de Dados.
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

ANEXO VIl - NIVEIS MINIMOS DE SERVICO (SLA)

1.1. Niveis de servico sdo critérios objetivos e mensuraveis estabelecidos entre contratante e contratada com a

finalidade de aferir e avaliar fatores relacionados a solucdo contratada, principalmente qualidade,

desempenho e disponibilidade;

1.2. Para mensurar esses fatores seréo utilizados os indicadores do quadro adiante, com respectivos limites;

1.3. Ao abrirem chamados para solicitar servigo de suporte técnico, as unidades do Conselho, fiscalizadoras do

contrato, classificardo as situa¢des-problema como:

° Alta (Emergencial) — Falha no sistema, fora de opera¢éo e necessidade de troca do equipamento.

° Normal (Mau Funcionamento) - Falha intermitente em servigos suportados que torne o ambiente

lento ou em pequenos grupos a operacao esta afetada, mas sem interrupgao.

° Baixa: Ocorréncias que néo interfiram na disponibilidade ou desempenho dos servicos.

1.4. A CONTRATADA devera solucionar os problemas indicados nos chamados de servi¢os nos prazos definidos
conforme quadro a seguir, denominado “CLASSIFICACAO E TEMPOS DE ATENDIMENTO”;

1.5. A CONTRATADA devera respeitar os niveis de servigo conforme tabela a seguir:

° Na abertura do chamado serdo definidas a categoria de prioridade (baixa, normal e alta). Os prazos

para atendimento dos chamados deverdo seguir o quadro abaixo:

PRAZO MAXIMO

TIPO DESCRICAO PRIORIDADE DE ATENDIMENTO
- Perda parcial ou total de funcionalidade do produto;
. S - ALTA . .
Alta (Emergencial) | - Impacto geral na organiza¢@o ou nos sistemas NIVEL -3 Até 4 horas corridas
relacionados;
Normal - Problemas que ndo resultem em impactos gerais no ]
ambiente; MEDIA Até 8 horas corridas
_(Mau - Problemas que podem ser contornados através de NIVEL -2
Funcionamento) | outros procedimentos;
- Duvidas referentes a operacao da ferramenta;
. - Problemas que resultem em impactos isolados no BAIXA a ol s
Baixa ambiente: NIVEL -1 Até 1 dia Util

- Procedimentos Isolados;
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O inicio do atendimento “emergencial’ ndo podera ultrapassar o prazo de 4 (quatro) horas, contado a partir

da abertura do chamado;

O término do atendimento “emergencial” ndo podera ultrapassar o prazo de 24 (vinte e quatro) horas,
contado a partir do inicio do atendimento; salvo quando for encontrado problema de firmware (bug) no produto,

estando condicionado ao prazo fornecido pela engenharia do fabricante do Appliance.

O inicio do atendimento “Mau Funcionamento” ndo podera ultrapassar o prazo de 12 (doze) horas, contado

a partir da abertura do chamado;

. O término do atendimento “Mau Funcionamento” ndo podera ultrapassar o prazo de 7 (sete) dias corridos,

contado a partir do inicio do atendimento;

. O inicio do atendimento “Visita Programada” nao podera ultrapassar o prazo de 3 (trés) dias corridos,

contado a partir da abertura do chamado;

O término do atendimento néo critico ndo podera ultrapassar o prazo de 10 (dez) dias corridos, contado a

partir do inicio do atendimento;

Entende-se por inicio do atendimento o primeiro contato, apds a abertura do chamado, feito pela equipe de
suporte da licitante com o CONSELHO para tratar do problema reportado, devidamente registrado no

sistema;

Entende-se por CONCLUSAO do atendimento, o término integral do atendimento sem nenhuma pendencia

e devida aprovacao do solicitante;

Quanto a CRITICIDADE, as demandas serao classificadas em:

° ALTA (NIVEL -3): Relacionadas a funcionalidades das plataforma ou aplicativos, que a sua
indisponibilidade ou mal funcionamento, prejudiquem o atendimento do CRA-SP aos seus clientes
ou que impedem que o CRA-SP a cumprir alguma das suas obrigacfes legais, operacionais, que
tenham prazos estabelecidos e inadiaveis ou ainda prejudicam sua imagem;

° NORMAL (NIVEL -2): Relacionados a funcionalidades dos sistemas que prejudicam o atendimento
interno ou impedem que o CRA-SP a cumprir algumas da suas obrigacbes com prazos

estabelecidos, mas que podem ser adiados ou que ndo prejudiqguem sua imagem;
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° BAIXA (NIVEL -1): Relacionadas a funcionalidade dos sistemas que ndo prejudicam a

operacionalizacdo do CRA-SP.

Os prazos maximos de atendimento das solicitacdes somente poderdao ser ajustados com autorizacao
expressa do CONTRATANTE;

. A classificacéo das solicitagbes pelo TIPO e CRITICIDADE é de responsabilidade do CONTRATANTE, de

acordo com as definicdes acima, no momento do pedido da solicitacdo. Caso esta ndo o facga, fica a critério
de a CONTRATADA classifica-las;

. Para efeito de apuragéo do prazo de atendimento de uma solicitagao, sera considerada como “data e hora

de abertura da solicitagdo” a data e hora que a CONTRATADA receber a solicitagdo. Sera considerada
como “data e hora de entrega” a data e hora que o CONTRATANTE receber a solugdo dada pela
CONTRATADA;

. A comunicacéo de solicitacao e de entrega de servigos podera ser realizada por qualquer canal tais como:

e-mail, sistema ou por telefone;

. A CONTRATADA disponibilizara ferramenta on-line para que o0 CONTRATANTE possa acompanhar as

solicitagdes, seus prazos, as entregas e as previsées de atendimento;

. Quaisquer problemas que venham a comprometer o alcance dos niveis de servigo estabelecidos devem ser

imediatamente comunicados a contratante, que colaborard com a contratada na busca da melhor solugéo

para o problema.
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ANEXO VIIl = ANALISE DE VIABILIDADE DA CONTRATACAO

1. DESCRIGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO:

1.1. Contratacdo de empresa especializada no fornecimento de Solugdo de Comunicacdo Corporativa Unificada
baseada em Computacdo em Nuvem (Cloud Computing), incluindo suporte técnico, implantagdo e
treinamento para o Conselho Regional de Administracdo de Sao Paulo, pelo periodo de 12 (doze) meses, em

conformidade com as especificacdes e detalhamentos consignados no Termo de Referéncia.

N

ESPECIFICACAO DOS REQUISITOS:
2.1. REQUISITOS BASICOS:
Solucgdo:

2.1.1. O projeto se dara através dos itens abaixo:
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- UNIDADE DE OUTROS
DESCRICAO QUANTIDADE MEDIDA DADOS
SERVICO DE IMPLANTAGAO, contemplando:
- Processo de Transfer token;
- Configuragdo de todo o ambiente tecnolégico da solugéo, incluido politicas e estrutura N° de Servico
organizacional; 1 apenas no
. projeto de
- Configura¢@o dos Dominios; SErvigos implantacédo
- Servico de migracdo de dados (se necessario).
SERVICO DE TREINAMENTO:
. - . Servico
- Treinamento de administrador avancado; L NC de apenas no
- Treinamento para usuarios finais (ambiente EAD, disponivel durante tempo de Servicos _projeto d?
contrato). implantacao
LICENCIAMENTO E FORNECIMENTO DE CONTAS GOOGLE: Contas Google
Workspace, plano: Business Plus, contendo: )
Servico
. . . . N° méaximo de constante
- Correio Eletrénico Corporativo (e-mail); 120 .
usuarios durante todo o
contrato
- Video conferéncias com, no minimo, 250 participantes, com recursos de: gravacéo e
controle de participagéo;
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- 5 (cinco) terabyte (TB) de armazenamento em nuvem por usuario;

- Armazenamento em nuvem, com recursos de compartilhamento por usuarios, por
equipes e outros;

- Solugdo de Retencéo de dados;
- Sistema de Prevencéo contra de Perda de Dados;

- Gerenciamento corporativo de Seguranga, com: controle de dados, acesso e
gerenciamento de dispositivos e aplicativos e auditoria.

- Outros aplicativos: Calendéario, Comunicacéo Instantanea (Chat), Criagdo e Publicagdo
de Portais/Sites, formularios eletrénicos, Aplicativos de escritério online: Processador de
textos, Planilhas, ApresentacGes e Notas; Criador e gerenciador de Formularios Online.

Servico
constante
durante todo o
contrato

SUPORTE TECNICO ESPECIALIZADO 12 Tempo (meses)

2.1.2. Detalhamentos sobre as especificacdes técnicas e condicbes dos equipamentos, estdo descritos neste
Termo de Referéncia, “ANEXO Il - REQUISITOS TECNICOS DOS PRODUTOS A SEREM ADQUIRIDOS”
e desmais anexos.

Software: ndo havera necessidade de aquisi¢do de softwares complementares para o funcionamento

da solucéo;

Treinamento: todos estas informagées podem ser obtidas no ANEXO | = TERMO DE REFERENCIA e

seus demais anexos;
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Manutencéo: os servicos de manutencao estdo condicionados a garantia de cada item.

Garantia: todos os itens terdo como exigéncias, garantia minima, e para cada um € estipulado o prazo
e as condicdes de garantia. Todas estas informagcdes podem ser obtidas no ANEXO | - TERMO DE

REFERENCIA e seus demais anexos;
Prazo: cada item possui o0 seu prazo estipulado, contatos a partir da data da assinatura do contrato;

Seguranca: Todo o detalhamento do processo de Seguranca, estdo descritos seguintes anexos:
e ANEXOV - REQUISITOS DE SEGURANCA DA INFORMACAO

LT

Pagina 71 de 94


https://www.autentique.com.br/
https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

Escaneie a imagem para verificar a autenticidade do documento

(&)
o
(o)}
N
Qo

[
o0}

@©
0

()
™
(a2}
©
~
o
~
o

@
0
™
O
<
N~
Xe)
[0}
O
O
o
N
[32)
o)
—
To]
()]}
Lo
<
N
Qo
[T5)
—
O
N
o
o0}
©
5
[eo]
N~
©
[e0]
N
—
o
=
o
Qo
(a2}
©
N

©
G
o
—

()
H*

©
£

=2}
‘=

o
L
[a)]
o

@]
©
O
To)
(g}
<
T
w
N

%)

@©
I

N
<
o
(O]
—
[$2]
N
(V]
N
N~
[92]
—
o]
O
—
0]
o
o]
S
]
o
@©
N
-
(]
©
©
o
N
[sp]
()]
o
o
(8]
O
©
(&)
o
o
S—
O
(O]
O
@©
o
j=}
o
~
o
~
()
©
©
o
@©
>
<
>
[%2}
Qo
=
=
=

VL 42:5—' %
X, 3
En U e O

e TS

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

ANEXO VI - TERMO DE CONFIDENCIALIDADE

Sociais, Ambientais e Culturais: ndo se aplica a este certame.

2.2. REQUISITOS TECNOLOGICOS:

Arquitetura Tecnoldgica: Todos os itens (tanto em hardware, quanto software) foram dimensionados

de modo a serem aderentes ao atual parque tecnoldgico do CRA-SP;

Projeto: os itens descritos neste certame atenderdo a diversos projetos do CRA-SP;

Implantagao: A implantacdo se dara conforme cada projeto;

Experiéncia Profissional e Formacdo: N&o se aplica ao certame;

Metodologia de Trabalho:

A execucdo do objeto deste Contrato sera acompanhada e fiscalizada pela Coordenacgéo do
Departamento de Tl, em conformidade com o artigo 67 da Lei n.° 8.666, de 21 de junho de
1993 e com o artigo 6° do Decreto n.° 2.271, de 07 de julho de 1997,

O representante da referida Coordenacgéo anotard em registro proprio todas as ocorréncias
relacionadas com o fornecimento do objeto, determinando o que for necessério a regularizacdo
das faltas ou defeitos observados, quando aplicavel,

A fiscalizagéo de que trata esta Clausula n&o exclui nem reduz a responsabilidade da
CONTRATADA, até mesmo perante terceiro, por qualquer irregularidade, inclusive resultante de
imperfeicdes técnicas, emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica corresponsabilidade do CONSELHO ou de seus agentes e
prepostos (artigo 70 da Lei n.° 8.666, de 21 de junho de 1993).

Responséavel pelo Termo de Referéncia: WELTON MARQUES — COORDENADOR DEPTO.
TECNOLOGIA DA INFORMACAO.

3. LEVANTAMENTO DAS SOLUCOES DISPONIVEIS:

Disponivel no Estudo técnico preliminar.

4. ADERENCIA DAS SOLUCOES DISPONIVEIS AS POLITICAS DO GOVERNO FEDERAL:

P’
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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Disponivel no Estudo técnico preliminar.
JUSTIFICATIVA DA SOLUCAO ESCOLHIDA:

CENARIO ATUAL

O CRA-SP esté atualizando sua infraestrutura objetivando prover maior qualidade, capacidade de

atendimento e seguranca aos seus recursos tecnolégicos e informacdes empresariais.

BENEFICIOS ESPERADOS:

CENARIO DESEJADO

Disponivel no ANEXO | — TERMO DE REFERENCIA, item: “JUSTIFICATIVAS™.
AVALIACAO DAS NECESSIDADE DE ADEQUACAO PARA EXECUGCAO CONTRATUAL:

N&o se aplica ao certame.
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1.
Todo o detalhamento do processo de Seguranca, estdo descritos seguintes anexos:
e ANEXOV - REQUISITOS DE SEGURANCA DA INFORMACAO

e ANEXO VI-TERMO DE CONFIDENCIALIDADE

n

N
|

Ea w w
-

B

-
N

https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

5.1.

5.2.

VL 42:5—' %
X, 3
En U e O

e TS
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ANEXO IX — PLANO DE SUSTENTAGAO

SEGURANGA DA INFORMAGAO E CONFIDENCIALIDADE:

RECURSOS MATERIAIS E HUMANOS (IN 01/2019, ART. 35, I):

. Todos os itens relacionados a Recursos Materiais e Humanos, estdo descritos no ANEXO | = TERMO DE

REFERENCIA e seus anexos;

TRANSFERENCIA DE CONHECIMENTO (IN 01/2019, ART. 14, IV, A, B):

. Todos estas informagdes podem ser obtidas no ANEXO | - TERMO DE REFERENCIA e seus demais anexos.

TRANSICAO CONTRATUAL (IN 01/2019, ART. 35, I, II, lIl, IV, V, VI, VII) 4.1:

. A Contratada se compromete, em conformidade com o paragrafo Unico do artigo 111 da Lei n° 8.666/93,

promover transicao contratual e repassar para o CONTRATANTE e/ou para outra empresa por esta indicada
todo os dados, documentacéo, versdes finais dos produtos e elementos de informacéo utilizados na execugéo

dos servicos.

. Tal procedimento devera ser realizado em evento formal no periodo dos Ultimos trés meses de vigéncia. Caso

a CONTRATANTE disponibilize a CONTRATADOS recursos, perfis de acesso e caixas postais, estes deveréo

ser devolvidos, revogados e eliminados, respectivamente.
CONTINUIDADE DO SERVICO E EVENTUAL INTERRUPCAO DO CONTRATO (IN 04/2010, ART. 14, II):

A interrupcdo na execucdo do projeto ndo interrompe a contagem dos prazos de execuc¢do contratual ou

previsto no cronograma, salvo por motivo formalmente justificado e aceito pela CONTRATANTE;

A interrupgdo na prestacdo do servico sujeita a CONTRATADA as penalidades previstas, salvo por motivo

formalmente justificado e aceito pela CONTRATANTE;
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5.3. Todo equipamento necessario para a manutengdo do servico ficara sob o dominio da CONTRATANTE até

que a nova empresa disponibilize e coloque em operacdo todos os dispositivos substitutos;

5.4. Com vista a mitigar riscos de descontinuidade de servigos e de dependéncia técnica pelo CONTRATANTE,
a CONTRATADA devera se comprometer a habilitar a equipe de técnicos da CONTRATANTE ou outra por
ela indicada no uso das solu¢des desenvolvidas e implantadas, ou produtos fornecidos no escopo deste

Contrato, repassando todo o conhecimento necessario para tal.
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ANEXO X — ESTRATEGIA DA CONTRATAGCAO

g 1 INDICAQAO DA SOLUCAO DE TECNOLOGIA DA INFORMAQAO ESCOLHIDA:
(o)}
N
Qo
[} . . . ~ . ~ . o
e 1.1. Contratacdo de empresa especializada no fornecimento de Solugdo de Comunicacdo Corporativa Unificada
Yo}
() ~ . . . - . . ~
@ baseada em Computacdo em Nuvem (Cloud Computing), incluindo suporte técnico, implantacdo e
©
’,§ g treinamento para o Conselho Regional de Administracéo de S&o Paulo, pelo periodo de 12 (doze) meses, em
o
(=) . e ~ . A .
S = conformidade com as especificacdes e detalhamentos consignados no Termo de Referéncia;
o ™
£8 9
() N
M~ . Py Py . .
E © © 1.2. O projeto se dara através dos itens abaixo:
3 —
$E8
SS X - UNIDADE DE | OUTROS
g 28 DESCRICAO QUANTIDADE MEDIDA DADOS
— Y=
§ o % SERVICO DE IMPLANTACAO, contemplando:
g3o
£ 9 ‘o |- Processo de Transfer token;
U n T
5 — O ' ~ . - g o .
3 © 9 |- Configuracdo de todo o ambiente tecnoldgico da solucéo, incluido politicas e estrutura Servigo
~ N A N° de
©9Q organizacional; 1 apenas no
s 3 o . projeto de
£ § 3B|- Configuragéo dos Dominios; Servigos implantagao
55§
; -(03 S |- Servigo de migragdo de dados (se necessario).
F R T
BEg
£ 29
:-f» § S |SERVICO DE TREINAMENTO:
ELR . . _ Servigo
p % % - Treinamento de administrador avangado; L NC de apenas no
o . :
'g * 2 - Treinamento para usuarios finais (ambiente EAD, disponivel durante tempo de Servicos .rgrclufto d?
S 2 2 |contrato). Implantagao
828
SN
S 5
E § LICENCIAMENTO E FORNECIMENTO DE CONTAS GOOGLE: Contas Google
o -=|Workspace, plano: Business Plus, contendo:
©
ey . ~ s o .
§ - Correio Eletrénico Corporativo (e-mail);
T
2 - Video conferéncias com, no minimo, 250 participantes, com recursos de: gravagao e
@ |controle de participagéo; Servico
T 120 N° méaximo de constante
- 5 (cinco) terabyte (TB) de armazenamento em nuvem por Usuario; usuarios durante todo o
contrato
- Armazenamento em nuvem, com recursos de compartilhamento por usuarios, por
equipes e outros;
- Solucédo de Retencéo de dados;
- Sistema de Prevencéo contra de Perda de Dados;
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- Gerenciamento corporativo de Seguranga, com: controle de dados, acesso e
gerenciamento de dispositivos e aplicativos e auditoria.

- Outros aplicativos: Calendéario, Comunicacéo Instantanea (Chat), Criagdo e Publicagdo
de Portais/Sites, formularios eletrénicos, Aplicativos de escritério online: Processador de
textos, Planilhas, ApresentacGes e Notas; Criador e gerenciador de Formularios Online.

SUPORTE TECNICO ESPECIALIZADO 12 Tempo (meses)

Servico
constante
durante todo o
contrato

1.3.

2.1.

3.1.

3.2.

3.3.

3.4.

Detalhamentos sobre as especifica¢des técnicas e condi¢cdes dos equipamentos, estdo descritos neste Termo
de Referéncia, “ANEXO Il - REQUISITOS TECNICOS DOS PRODUTOS A SEREM ADQUIRIDOS’ e

desmais anexos.

RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA:

INSTRUCAO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019, da Secretaria Especial de Desburocratizac&o,
Gestéo e Governo Digital — SGD, que disp8e sobre o processo de contratacédo de solu¢bes de Tecnologia da
Informag&o e Comunicagdo — TIC (INSTRUCAO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019);

DEVERES DE RESPONSABILIDADES DA CONTRATADA:

Fornecer o objeto deste Termo de Referéncia dentro dos padrdes e requisitos estabelecidos e realizar entrega

dos itens, estritamente de acordo com as especificacdes;

Apresentar a equipe de fiscalizacdo, por escrito, antes do inicio da execuc¢ao do instrumento contratual, e
sempre que solicitado, o representante credenciado para atuar em seu nome e representa-la junto ao
CONTRATANTE, com autoridade para resolver problemas relacionados com 0 seu cumprimento, que

doravante serd denominado PREPOSTO;

Manter durante toda a execucado do contrato as condi¢des de habilitacao e qualificacdo exigidas na licitagao.
Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e vigentes, bem como assegurar

os direitos, sendo a Unica responsavel por prejuizos decorrentes de infracées a que houver dado causa;

Reparar, corrigir, remover ou substituir, no prazo que lhe for determinado, sem dnus para 0o CONTRATANTE

sem prejuizo das sancdes cabiveis, no todo ou em parte, o objeto do instrumento contratual ou equivalente,
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

gue se verificarem pela equipe de fiscalizagdo, vicios, defeitos ou incorre¢fes resultantes da fabricacédo ou

da execucéo do servico de suporte técnico;

Providenciar as corre¢fes/substituicbes necessarias em quaisquer produtos rejeitados pela equipe de

fiscalizacdo e que nao satisfacam aos niveis de qualidade previstos;

Responsabilizar-se pelas despesas decorrentes da rejeicéo, pela equipe de fiscalizagdo, dos itens, e pelos

atrasos acarretados por esta rejeicao;

Comunicar ao CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da

entrega, 0s motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacéo;

Alertar o CONTRATANTE, através da equipe de fiscalizacdo, por escrito e com a urgéncia necessaria, sobre
as deficiéncias ou erros verificados nas especificagfes e nos demais documentos técnicos, que possam por
em risco a seguranca dos servigos, torna-los inadequados as suas finalidades ou onerar desnecessariamente

Seus custos;

N

Prestar toda assisténcia técnico-administrativa necessaria junto a equipe de fiscalizagéo, verificando

discrepancias, esclarecendo duvidas, estabelecendo prioridades, enfim, mantendo todos os entendimentos

capazes de conduzir a perfeita execu¢do do instrumento contratual ou instrumento equivalente;

atividades especiais ou ndo previstas;

respondendo por quaisquer falhas e outras faltas, que serdo sanadas sem Onus adicionais para o0

CONTRATANTE;

e informag6es administrativas e/ou técnicas que Ihe forem solicitadas, exibindo-lhe todos os documentos e

dados de interesse para acompanhamento e fiscalizacdo da execucdo do instrumento contratual ou

instrumento equivalente;
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Solicitar, previamente e formalmente, autorizacdo a equipe de fiscalizacdo sempre que necessitar executar

Observar, rigorosamente, toda a regulamentacdo aplicavel, especificacfes, detalhes e normas existentes,

N&o transferir a outrem, no todo ou em parte, o objeto do instrumento contratual ou instrumento equivalente;

Facilitar a equipe de fiscalizacdo o pleno exercicio de suas funcdes, prestando-lhe todos os esclarecimentos
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3.14.

3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

4.

4.1.

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
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O exercicio das funcdes da equipe de fiscalizagdo ndo desobriga a CONTRATADA de sua prépria

responsabilidade, quanto a adequada, pronta e fiel execu¢ao do objeto contratado;

Responsabilizar-se civilmente por seus funcionarios, bem como por qualquer dano que, direta ou
indiretamente, ocasionar a bens do CONTRATANTE ou sob a sua responsabilidade, ou ainda, a terceiros,

durante a execug¢édo do instrumento contratual;

Recolher, ao Orgéo as importancias referentes as multas que Ihe forem aplicadas ou as indenizacdes devidas,

no prazo de 5 (cinco) dias Uteis, a contar da notificagdo de multa ou solugéo definitiva de recurso;

Solicitar, previamente e formalmente, autorizacdo & CONTRATANTE na veiculacdo, publicidade ou qualquer

outra informacao acerca das atividades objeto do Contrato;

Ter pleno conhecimento de todas as condi¢cfes e peculiaridades inerentes ao objeto ndo podendo invocar

posteriormente desconhecimento para cobranca de servigos extras;

O representante da CONTRATADA devera comparecer na reunido inicial, descrita no art. 25 da IN 04/2010
SLTI/MPOG, a ser marcada pela CONTRATANTE, na sede do CRA-SP;

O representante da CONTRATADA devera apresentar, na reunido inicial, carta de formalizacdo do
PREPOSTO, contendo indicagdo de nome, cpf e contato dos funcionarios que exercera as atividades de
preposto da CONTRATADA, no &mbito do contrato;

O representante da CONTRATADA devera apresentar, na reunido inicial, os respectivos termos assinados
de compromisso de manutencédo de sigilo e cumprimento das normas de seguranca, bem como o Termo de

Ciéncia.

DEVERES E RESPONSABILIDADES DA CONTRATANTE

A CONTRATANTE designara uma comissao, de no minimo 3 (trés) membros do efetivo, para fiscalizar,

acompanhar e receber o instrumento contratual,
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4.2.

4.3.

4.4,

4.5.

4.7.

4.8.

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

O objeto sera aceito por uma Comissao de Fiscalizagao e Recebimento, genericamente chamada de equipe

de fiscalizacao;

A equipe de fiscalizagao representard 0 CONTRATANTE e ter4 as atribuicbes delegadas em ato especifico

e, ainda, as que se seguem:

4.3.1.Tomar todas as providéncias necessdrias ao imediato acionamento do representante da
CONTRATADA, logo que constatada qualquer irregularidade por parte da mesma, a fim de solucionar

0s problemas detectados;

4.3.2.Registrar todas as ocorréncias relacionadas com a execucado do objeto desta licitacdo, determinando o

que for necessério a regularizagdo dos defeitos observados;

4.3.3.Certificar faturas correspondentes e encaminha-las ao setor responsavel do CONTRATANTE, apés

constatar o fiel cumprimento das obrigacGes contratuais;

4.3.4.Calcular e propor, nos termos contratuais, a(s) multa(s) devida(s) pela CONTRATADA,; e realizar o

exame guantitativo e qualitativo em até 20 (vinte) dias Uteis, recebendo e aceitando o objeto.

Prestar as informacdes necessarias e relevantes, bem como os esclarecimentos que venham a ser solicitados

pela empresa contratada ou pelo seu preposto;

Efetuar o pagamento & CONTRATADA de acordo com os servigos prestados e nas condi¢des estabelecidas

no edital;

Permitir o acesso dos técnicos da empresa CONTRATADA, para execucao dos servi¢os previstos, desde que

previamente identificados e credenciados;
Relacionar-se com a CONTRATADA, exclusivamente através de pessoa por ela indicada;

Assegurar-se da boa realizagéo da prestagao do servico verificando sempre os niveis de servigo do presente

Termo de Referéncia;
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4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

5.1.

5.2.

5.3.

5.4.

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

Assegurar-se que 0s precos contratados estdo compativeis com aqueles praticados no mercado;

Documentar as ocorréncias decorrentes de sua Fiscalizacdo, verificar o cumprimento das obrigacfes da
Empresa Contratada, aplicando-lhe as penalidades cabiveis quando do descumprimento daquelas,

ressalvados os casos de forgca maior, justificados e aceitos pelo Ordenador de Despesa;

Proporcionar todas as condicdes e prestar as informagfes necessarias para que a CONTRATADA possa

cumprir com suas obriga¢des, dentro das normas e condi¢des contratuais;

Comunicar oficialmente a CONTRATADAS quaisquer falhas verificadas no cumprimento do contrato;
Definir, controlar e cobrar a execucédo das atividades dos técnicos disponibilizados pela CONTRATADA;
Encaminhar para o atesto dos gestores as faturas emitidas e produtos dos servigos prestados;

Registrar e oficializar a CONTRATADA, as ocorréncias de desempenho ou comportamento insatisfatério,
irregularidades, falhas, insuficiéncias, erros e omissfes constatados, durante a execugéo do Contrato, para

as devidas providéncias.

METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUACAO DA SOLUGCAO DE TI AS
ESPECIFICACOES FUNCIONAIS E TECNOLOGICAS

Ao término do processo de implantagéo das solucges, o fiscal técnico verificard a quantidade de toda a solugéo

entregue e 0os componentes descritos no contrato;

Qualquer ndo conformidade devera ser registrada e sanada imediatamente, sendo o 6nus decorrente da

substituicdo de responsabilidade da empresa fornecedora;

Havendo conformidade com os requisitos constantes no Termo de Referéncia, o fiscal realizara os

procedimentos administrativos de recebimento de servi¢cos necessarios;

O fiscal técnico emitird o Termo de Recebimento Provisorio apés a implantacédo de toda solugao, conforme todos

Pagina 81 de 94 - Pregdo n° xx/2022 — Processo n° xx/2022.

Rua Estados Unidos, 865/889 — Jd. América — CEP: 01427-001 - SéW

Fone: (11) 3087-3200 Fax: (11) 3087-3256 — www.crasp.gov.br


https://www.autentique.com.br/
https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

Escaneie a imagem para verificar a autenticidade do documento

(&)
o
(o)}
N
Qo

[
o0}

@©
o

()
™
(a2}
©
~
o
~
o

©
o]
™
O
<
~
O
[0}
O
O
o
N
™
o)
)
To]
()]}
Lo
<
N
Qo
o
—
O
N
o
o0}
©
5
[eo]
~
©
[e0]
N
—
=
=
o
Qo
(a2}
©
N

©
W
o
—

()
H*

©
£

(=)}
‘=

o
L
[a)]
o

@]
©
O
n
N
<
T
w
o

7]

@©
T

N
<
o
(]
—
[$2]
N
(V]
N
N~
[92]
—
o]
O
—
0]
o
o]
S
]
o
@©
N
-
(]
©
©
o
N
[sp]
(o))
o
o
(8]
O
©
(&)
°
o
S—
O
(]
O
@©
©
©
o
~
o
~
()
©
©
o
@©
>
<
>
[%2]
Qo
=
=
=

5.5.

5.6.

6.1.

7.1.

8.1.

9.1.

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

os itens descritos no Termo de Referéncia. O fiscal requisitante e o gestor do contrato emitira o Termo de
Recebimento Definitivo, se ndo houver ndo conformidades.

Na prestacdo dos servi¢os, quando ocorrer qualquer problema com o funcionamento da solugéo e esteja em
desacordo com o Termo de Referéncia, no periodo de vigéncia de garantia, o servidor entrara em contato com

a central de atendimento da CONTRATADA e registrar um chamado;
Ap0s o atendimento do chamado, o fiscal técnico avaliara o atendimento aos niveis de servico.
INSPECOES E DILIGENCIAS

Os integrantes técnico, requisitante e administrativo, poderdo promover diligéncias destinadas a esclarecer a

instrucao do processo de licitacao.

FORMA DE PAGAMENTO

Os pagamentos serao efetuados conforme descrito no Termo de Referéncia e seus anexos;
CRONOGRAMA DE EXECUCAO FISICA-FINANCEIRA

O cronograma de execucao fisica e financeira sera executado conforme descrito no Termo de Referéncia e

Seus anexos.
MECANISMOS FORMAIS DE COMUNICAGAO

Sao instrumentos formais de comunicacao entre a CONTRATANTE e a CONTRATADA:

° Ordens de Fornecimento de servico;

° Termos de Recebimento;

° Chamado registrado na Central de Atendimento;
° Oficios;

° Relatorios e Atas de Reuniéo;
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9.2.

9.3.

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
A SERVICO DA ADMINISTRACAO

° Demais Termos previstos no instrumento convocatorio.
A comunicacédo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de
Fornecimento de servicos ou outro documento, ocorrera sempre via preposto, ou seu substituto, designado
pela CONTRATADA.

A comunicacdo dos usuéarios com a Central de Atendimento/Suporte da CONTRATADA poderé ser realizada
por meio de abertura de chamado via telefone 0800 e/ou tarifacdo local com registro de protocolo ou sistema

de Gestao de Demandas online no site da contratada.

10. REGRAS PARA APLICACAO DE MULTAS E SANCOES

10.1.

A aplicacao de multas e sancdes serdo executadas conforme descrito no Termo de Referéncia e seus anexos.

CRA-SP N\
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO

11. INDICAGAO DOS TERMOS CONTRATUAIS

11.1.

11.2.

11.3.

PROCEDIMENTOS E CRITERIOS DE ACEITACAO:
Nivel Minimo de Servigo Exigido (NMSE):

11.2.1. Conforme IN descrita acima, “o 6rgao ou entidade, durante o planejamento da
contratacéo, deverd compatibilizar prazos e niveis de servicos dos termos contratuais
com as condi¢cdes oferecidas pelo fabricante do produto, mesmo nos casos de

contratagdo de revendedores”;

11.2.2. Os critérios para Nivel Minimo de Servico Exigido, estdo descritos nos seguintes
anexos:
° ANEXO | — TERMO DE REFERENCIA;
° ANEXO VII — NIVEIS MINIMOS DE SERVICO (SLA).

Critérios de Aceitacdo dos equipamentos e servigcos:

11.3.1. O recebimento sera efetuado somente se o item corresponder inteiramente as
caracteristicas determinadas no ANEXO | — TERMO DE REFERENCIA e demais

anexos;

11.3.2. Orecebimento provisério ou definitivo ndo exclui a responsabilidade civil, nem a ético-
profissional pela perfeita execu¢éo do Contrato, dentro dos limites estabelecidos pela

lei;

11.3.3. Nos termos do art. 76 da Lei n°. 8.666/93, a CONTRATANTE rejeitara, no todo ou
em parte, o fornecimento do objeto do Termo de Referéncia executado em desacordo

com as clausulas contratuais.
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO

12. ESTIMATIVA DE VOLUME DE SERVICOS OU BENS

PROJETO DE IMPLANTAGAO (A)

X UNIDADE
ITEM DESCRICAO QTD. DE MEDIDA OUTROS DADOS
SERVICO DE IMPLANTACAO, contemplando:
- Processo de Transfer token; Servico apenas no
1] Configuracao de todo o ambiente tecnolégico da solucao, incluido politicas 1 N° de p%ojet% de
e estrutura organizacional; servigos ) =
- Configuragdo dos Dominios; implantagao
- Servigo de migragéo de dados (se necessario).
SERVICO DE TREINAMENTO: .
o |- Treinamento de administrador avangado; N° de Servico apenas no
. o . . . 1 . projeto de
- Treinamento para usuarios (ambiente EAD, disponivel durante tempo de servigos . =
implantacéo
contrato).
OPERAGCAO EM PRODUGAO E SUPORTE TECNICO CONTINUO (B)
P UNIDADE
ITEM DESCRICAO QTD. DE MEDIDA OUTROS DADOS
LICENCIAMENTO E FORNECIMENTO DE CONTAS DE ACESSO a
solu¢éo de mensageria e comunicacao unificada baseada em computacao
em nuvem, contendo os seguintes aplicativos:
- Correio Eletrénico Corporativo (e-mail);
- Video conferéncias com, no minimo, 250 participantes, com recursos de:
gravacéo e controle de participacao;
- 5 (cinco) terabyte (TB) de armazenamento em nuvem por USUario;
- Armazenamento em nuvem, com recursos de compartilhamento por N° maxi Servigo constante
L . ) maximo
3 |usuarios, por equipes e outros; 120 de usuarios durante todo o
- Solugéo de Retengéo de dados; contrato
- Sistema de Prevencgéo contra de Perda de Dados;
- Gerenciamento corporativo de Seguranca, com: controle de dados, acesso
e gerenciamento de dispositivos e aplicativos e auditoria.
- Outros aplicativos: Calendéario, Comunicac¢éo Instantanea (Chat), Criagédo
e Publicacéo de Portais/Sites, formularios eletrdnicos, Aplicativos de
escritorio online: Processador de textos, Planilhas, Apresentacdes e Notas;
Criador e gerenciador de Formularios Online.
. Tempo Servigo constante
4 |SUPORTE TECNICO ESPECIALIZADO 12 durante todo o
(meses) contrato
JURIDICO
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO

A estimativa total de custo para aquisicao/contratacdo é R$ 154.452,40, conforme mapa
comparativo de precos.

Para a formacao do quadro acima, foram considerados os valores médios oriundos de Pesquisa
de Mercado.

Pagina 86 de 94 - Pregédo n° xx/2022 - Processo n° xx/2022.

Rua Estados Unidos, 865/889 — Jd. América — CEP: 01427-001 — Sao Paulo

Fone: (11) 3087-3200 Fax: (11) 3087-3256 — www.crasp.goW


https://www.autentique.com.br/
https://valida.ae/c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

Escaneie a imagem para verificar a autenticidade do documento

(&)
o
(o)}
N
Qo

[
o0}

@©
0

()
™
(a2}
©
~
o
~
o

@
0
™
O
<
N~
Xe)
[0}
O
O
o
N
[32)
o)
—
To]
()]}
Lo
<
N
Qo
[T5)
—
O
N
o
o0}
©
5
[eo]
N~
©
5}
N
—
o
=
o
Qo
(a2}
©
N

©
G
o
—

()
H*

©
£

=2}
‘=

o
L
[a)]
o

@]
©
O
To)
(g}
<
T
w
N

%)

@©
I

N
<
o
(O]
—
[$2]
N
(V]
N
N~
[92]
—
o]
O
—
(<]
o
o]
S
]
o
@©
N
-
(]
©
©
o
N
[sp]
()]
o
o
(8]
O
©
(&)
o
o
S—
O
(O]
O
@©
o
j=}
o
~
o
~
()
©
©
o
@©
>
<
>
[%2}
Qo
=
=
=

1.

1.1

2.
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO

ANEXO XI — ANALISE DE RISCO

INTRODUCAO

Entende-se por risco 0 evento ou condi¢do incerta que, se acontecer, tem um efeito positivo ou

negativo para a organizacéo, ou a chance de algo acontecer e que tera impacto nos objetivos.

Desta forma o risco pode ser:

e pode ser algo incerto;

° expde uma ou mais atividades, fun¢des, processos ou toda a organiza¢ao a possibilidade
de perdas financeiras, danos fisicos ou atrasos em projetos;

° € medido como a combinacdo da probabilidade da ocorréncia do evento e suas
consequéncias;

e pode ser negativo (perdas) ou positivo (oportunidades).

RISCOS RELACIONADOS AO PROCESSO DE CONTRATAGCAO RISCO

DESCRICAO

Impugnacéo do edital

Licitacdo deserta

Especificagdo incompleta ou incorreta da solugéo desejada.

CRA-SP
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO

3. RISCOS RELACIONADOS AO NAO ATENDIMENTO DAS NECESSIDADES DO CRA-SP

8 PELOS SERVICOS PRESTADOS PELA CONTRATADA
(<))
(o}
Qo
[ ~
@ ID DESCRICAO
Yo}
()
% 4 Servidores incorrem em um numero elevado de erros de preenchimento ao
5 g utilizarem o sistema.
% E Atrasos na tramitacdo e andamento dos processos de trabalho por conta das
omD 5
b= § D adaptacdes aos novos recursos.
[J] N
EB N — = -
=R Resisténcia a mudanca por parte dos servidores quanto ao uso dos novos softwares
89V o i x - . - .
589 6 e da utilizacdo do sistema informatizado, ainda quanto ao apego ao uso das
s % 3 ferramentas atuais, pode causar problemas durante implantacdo da solucéo.
0= &
= [} PR - ..
3 § = 7 Inviabilidade de efetuar os processos de trabalho, por conta de inoperabilidade ou
25 % indisponibilidade do sistema informatizado ou por falha tecnol6gica
[ e]
Qn O
5 O u i z u u
25 : Descumprimento do prazo contratual por problemas com a contratada ou por
N . N e I a_q
©2R 8 problemas com a contratante, mormente relacionados a especificacéo de requisitos.
33 % A contratante estara amparada em ndo cumprir o prazo, caso haja mudanca na
= % S especificacao.
> o
o & 3 ) b ) ~
S E 5 9 Descumprimento dos requisitos técnicos descritos no termo de referéncia.
o @
588
2l 3 10 Mudancas frequentes em requisitos.
ELR
ESD
O — ~~
o 9 ()
Ly ©
Q@ — g
c @© . ’ .
83 4. Riscos Tecnol6gicos
w s
o I
WL o
T £ ID DESCRICAO
@]
©
ey . ~ ~ . .
9 12 Problemas na integracao da nova solugdo com demais sistemas legados.
<
I
%) — - - — T —
< 13 Lentiddo ou falhas demasiadas do sistema a ponto de inviabilizar a sua utilizacdo
£ pelos servidores nas suas atividades operacionais.
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CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO

14

Falta de compatibilidade entre os softwares envolvidos na solugdo e demais do
ambiente Tecnologico do Conselho.

15

Risco de o prazo contratual para toda implantagdo da solucdo ndo ser cumprido.

5. Riscos de Pessoal

ID DESCRICAO

16 Dificuldades dos servidores na utilizacéo da nova solucéo.

17 Tempo de aprendizagem dos servidores durante a manuseio da solucéo e utilizacdo
do sistema de forma efetiva durante as atividades operacionais.

18 Utilizac&o incorreta da solu¢do de comunicacéo disponibilizada para fins pessoais

e/ou distintos das atividades legalmente atribuidas.
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1 nalise Qualitativa dos riscos identificados

odo obteve-se o Risco por meio do produto da Probabilidade pelo Impacto:
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o
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ento

Prob. de IMPACTO RISCO ACAO DE

Ocorréncia Classificag&o CONTINGENCIA RESPONSAVEL

DESCRICAO

Correcao do Edital e
realizacdo de
novo certame

Frustracéo da
contratacéo

Equipes de Tl e

Impugnacéo do edital 1 3 3 Alto Licitacao

Adequacéo das
exigéncias
contratuais, mantendo-
se os padrdes
de qualidade e alcance
dos
resultados pretendidos.

Frustracéo da
contratacéo

Equipes de Tl e

Licitacdo deserta 1 1 1 Baixo o~
Licitacéo
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ferramentas atuais, pode
causar problemas durante
implantacdo da solucgéo.

Inviabilidade de efetuar os

aempara verificar a autenticidade do documento

I

de requisitos. A contratante
estard amparada em ndo

processos de trabalho, por Dificuldades Ajustes nas
conta de inoperabilidade ou configuragdes das Equipe de Tl e
e e ! 3 3 Alto no uso da -
indisponibilidade do sistema ~ solucdes e Empresa Contratada
. . solucéo. .
informatizado ou por falha monitoramento
tecnolégica
Descumprimento do prazo
contratual por problemas Atraso da
com a contratada ou por implantacéo e Readequaco do :
blemas com a . Equipe de Tl e
pro 3 3 Alto inicio do uso cronograma de E Contratad
1 contratante, mormente da nova execucao. mpresa L.ontratada
relacionados & especifica¢éo solugéo.
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cumprir o prazo, caso haja
mudanca na especificacao.
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CONSELHO REGIONAL DE ADI\/IINISTRAC;AQDE SAO PAULO
A SERVICO DA ADMINISTRACAO

ANEXO XII - MODELO DE PROPOSTA COMERCIAL

(ELABORAR UMA PROPOSTA PARA CADA LOTE, NOS MOLDES ABAIXO)
Fornecedor :

CNPJ : Inscricdo Estadual:

Endereco:

Bairro Cidade: Estado:
Telefone: Fax:

e-mail:

Pelo presente apresentamos proposta comercial para fornecimento de Solu¢cdo de Comunicacdo
Corporativa Unificada baseada em Computagcdo em Nuvem (Cloud Computing), licenciamento e
fornecimento de contas do produto Google Workspace, plano: Business Plus, incluindo suporte técnico,
implantacéo e treinamento para o Conselho Regional de Administracdo de S&o Paulo, pelo periodo de
12 (doze) meses, em conformidade com as especifica¢cdes e detalhamentos consignados no Termo de
Referéncia.

a) Valor Global: R$ .......cccccevvvenns (O )
b) Prazo de entrega: conforme anexo 01,
c) Local de entrega: conforme anexo 01;
d) Forma de Pagamento: Conforme contrato.
e) Validade da proposta: 60 (sessenta) dias contados da data da sessao publica.
............................ s eeeeend€ode 202X
ATENCAO:

OBSERVACAO:_PARA ENVIO DA PROPOSTA COMERCIAL REVISADA APOS A SESSAO DE
LANCES PELA LICITANTE VENCEDORA: A PROPOSTA COMERCIAL DEVERA SER
PREENCHIDA EM PAPEL TIMBRADO DA EMPRESA E ASSINADA POR SEUS REPRESENTANTES
LEGAIS OU PROCURADOR (es) DEVIDAMENTE HABILITADO (s).
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CONSELHO REGIONAL DE ADI\/IINISTRAC;AQDE SAO PAULO
A SERVICO DA ADMINISTRACAO

ANEXO XIII - DECLARACAO DE PLENO ATENDIMENTO AOS REQUISITOS DE HABILITACAO

Ao

CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO
Rua Estados Unidos, 889 — Jd. América

S&o Paulo SP

Declaramos, sob as penas da Lei, conhecer e aceitar as condi¢des constantes do Pregéo n° .../202x e

seus anexos e que atendemos plenamente aos requisitos necessarios para a habilitagcao.

Nome / Assinatura do Representante Legal

Cargo:

PREENCHIDA EM PAPEL TIMBRADO DA EMPRESA E ASSINADA POR SEUS
REPRESENTANTES LEGAIS OU PROCURADOR (es) DEVIDAMENTE HABILITADO (s)
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CONSELHO REGIONAL DE ADI\/IINISTRAC;AQDE SAO PAULO
A SERVICO DA ADMINISTRACAO

ANEXO XIIl - MODELO DE COMPROVANTE DE QUALIFICAGAO TECNICA

A (nome da empresa cliente da licitante), situada no (endereco) declara que a empresa (nome da
empresa licitante) forneceu licenciamento e fornecimento de contas google (Contas Google Workspace
ou anteriores), incluindo suporte técnico, implantagdo e treinamento, conforme as especificagfes
abaixo:

e Servicos realizados:
e Escopo detalhado:
e Caracterizacdo do contratante (6rgdo da Administracao Publica ou Empresa Privada):
e NuUmero de usuarios da rede computacional:
e Data de inicio da implantacéo:
e Data de término da implantagé&o:
e Data de inicio da operacao da solugdo em ambiente de producao:
e Descricdo resumida dos servicos realizados:
o Implantagéo:
o Treinamento:
o Suporte técnico:
e Descricdo resumida do ambiente tecnoldgico:
o Arquitetura de ambiente de rede:
o Software gerenciador de banco de dados utilizado:

o Plataforma/Software proprio para monitoramento:

Assinatura do representante legal
Cargo:

PREENCHIDA EM PAPEL TIMBRADO DA EMPRESA E ASSINADA POR SEUS
REPRESENTANTES LEGAIS OU PROCURADOR (es) DEVIDAMENTE HABILITADO (s)
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° Autenticacgao eletronica 95/95
J Ute ntl Ue ) Data e horérios em GMT -03:00 Brasilia
Ultima atualizagdo em 25 jan 2022 as 15:29:54

Identificagdo: #c70dda6e6f5dca6c0d9320dde12a0ef8081681372e231e042

Pagina de assinaturas

Assinado eletronicamente

Welton Marques
Conselho Regional de Administragao ...

Signatario
HISTORICO
25 jan 2022 Welton Luiz Marques criou este documento. (Empresa: Conselho Regional de Administragdo de Sao
15:28:16 Paulo, E-mail: welton@crasp.gov.br, CPF: 285.881.728-60)
25 jan 2022 Welton Luiz Marques (Empresa: Conselho Regional de Administragéo de Séo Paulo, E-mail:
15:28:22 welton@crasp.gov.br, CPF: 285.881.728-60) visualizou este documento por meio do IP 187.62.218.234
localizado em S&o Paulo - Sao Paulo - Brazil.
25 jan 2022 Welton Luiz Marques (Empresa: Conselho Regional de Administragdo de Sdo Paulo, E-mail:
15:28:30 welton@crasp.gov.br, CPF: 285.881.728-60) assinou este documento por meio do IP 187.62.218.234
localizado em S&ao Paulo - Sao Paulo - Brazil.
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